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Zusammenfassu

Einleitung

Einleitung

m Wofiir steht Linux Kernel Debugging?

m Warum verwenden wir Linux Kernel Debugging Tools?
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Motivation Uberblick e s Zusammenfassung Literaturver

Nutzungsgriinde

Warum ein Linux Kernel Debug Tool nutzen?

Hilfreich beim Entwickeln des Kernels oder Kernel Modules
Fehler im Kernel erkennen
Fehler in Kernel Modules (z.B. Treibern) erkennen

Sicherheitsliicken und Bugs finden, die durch den Compiler
entstanden sind

Besseres Verstandnis iiber das Zusammenwirken des
Linux-Kernels bilden
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Motivation Uberblick e s Zusammenfassung

00@000000

Arten von Debuggern

Logik (unser Kopf)

m +Vor allem wenn, man sich mit der Anwendung auskennt,
kann es zu schnellen Lésungen fiihren

m +Je nach Kenntnisgrad kénnen auch kompliziertere Probleme
gefunden werden

m @Ist nur so gut wie unser Wissen (iber den Code

2]
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Motivation Uberblick e e Zusammenfassung

000@00000
Arten von Debuggern

Logbasiertes Debugging

m +Extrem verstandlich selbst fur Laien
m +Gibt konkrete Fehlermeldungen aus

m ©Setzt voraus, dass der Entwickler Vorarbeit geleistet haben
muss

m @Erfordert je nach Art (z.B. Minidumps) spezielle
Parserprogramme

m ©®Moglich erst nachdem ein Problem aufgetreten ist
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Motivation Uberblick e e Zusammenfassung

0000®0000
Arten von Debuggern

Quellcode-basiertes Debugging

m +Hohe Benutzerfreundlichkeit, debuggbar fiir Entwickler der
die Kernelprogrammiersprache

m ©Setzt Verfiigbarkeit des Quellcodes voraus

m ©@Abstrahiert den gesamten Kompilierungsvorgang
m Fihrt zu versteckten Fehlern
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Motivation

Uberblick e s Zusammenfassung Literaturver

000008000

Arten von Debuggern

Quellcode-loses Debugging

Leon Fritz

m +Der Abstraktionsgrad ist gering
m Keine versteckten Fehler
m +Auch Programme und Kernelblobs ohne Quellcode debugbar
m ©Schwer zu verstehen, aufgrund des geringen
Abstraktionsgrades
m OSteile Lernkurve
m ©Viel Hintergrundwissen notwendig

m x86 Assemblersprache
m x64 Assemblersprache
m C (teils C++)

Linux Kernel Debugging
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Motivation U ick Zusammenfassung

000000800
Arten von Debuggern

Arten von Debuggern

m Automatische Frameworks (z.B. AFL Fuzzer)

m +Wenig Arbeit des Entwicklers gefordert

m +Sehr hilfreich zum finden neuartiger Crashes bevor sie

Schaden anrichten

®Verglichenerweise ein sehr zeitintensives Vorgehen

@Kann trotz geniigend Zeit nicht alle Code-Paths finden

m ©@Entwickler muss das Framework genau auf die Codestelle
ansetzen

m @Entwickler muss trotzdem die Ergebnisse interpretieren
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Motivation U ick Zusammenfassung

000000080
Arten von Debuggern

Arten von Debuggern

m Profiling/Tracing

m +LeistungseinbuBen sind leicht erkennbar
= @Je nach Tool viel Arbeit vom Entwickler gefordert
= OHilft nur bei LeistungseinbuBen und Lockups
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Motivation

Zusammenfassung

0000000
Arten von

oe
Debuggern

Debugging Schrittweise

Leon Fritz

Sich bewusst machen, dass es ein Problem gibt
Dieses Problem reproduzierbar machen

Das Problem genauer betrachten

Die Ursache des Problems finden

Das Problem lésen, indem man die Ursache des Problems
bekampft!

‘ GUIDE
[3]
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Kernel im Vergleich zum Userspace

Leon Fritz

Kernel im Vergleich zum Userspace

Uberblick
0000

Zugriffsbeschrankungen
Ringe/Priviledges [4]
Syscalls

Konsequenzen fir Fehler [5]

Portabilitat
Entwicklerzeit
Debugging

Linux Kernel Debugging

Zusammenfassung

& Kernel-Mode @
Ring 0

212
Ring 1

Ring 2

[6]
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Uberblick [ Zusammenfas

0000

Probleme im Kernel

Probleme im Kernel

Crashes [7]
Freezes
Logikfehler

Resource Leaks (z.B. Memory)

Performance Issues
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Uberblick c [ Zusammenfassung
00e0

Probleme im Kernel

Fatalitat der Probleme

Soft-Lockups [8]
Hard-Lockups
Kernel-Oops [9]

Kernel-Panic [20]
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Uberblick e s Zusammenfassung
o 000@ © 00 o
Vergleich von Problemen und Debug-Techniken

Vergleich von Problemen und Debug-Techniken

* Crashes Locks Logik Leaks Bottlenecks
Wissen + + + + +
Logbasiertes Debugging + (-] (- -] @
Quellcode-basiertes Debugging + + + e )
Quellcode-loses Debugging + + + (- )
Profiling/Tracing (-] + (- (] +
Automatische Frameworks (-] (-] > (-] (]
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Zusammenfassung

SysRq Key
SysRq Key

m Funktioniert auf jedem Linux-System
m Funktioniert in-situ
m Vielzahl von Kommandos

m Generieren von Kernel Dumps

m Eliminieren von Vorgangen

m Anzeigen von diversen Debug-Information

m Neu-Initialisierung und Synchronisation von Dateisystemen
m Offnen von KDB

[11]
m Erlaubt oftmals Rettung von Daten [12]

(13]

Leon Fritz Linux Kernel Debugging 16 /32



SysRq Key

SysRq Key

Live-Demo

Leon Fritz Linux Kernel Debugging



ation Uberblick Debugging Tools Zusammenfassung
000 0080«

Kernel Logs

Kernel Logs

Nutzung nur post mortem moglich

Funktioniert auf jedem Linux-System

Ermoglicht Einblick in Kernel-Funktionalitat

[
[
m Ermoglicht es, riickblickend Fehler zu analysieren
[
m Text mit printk hinzufiigbar

[

Auch fiir Laien méglich
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Kernel Logs

Kernel Logs

Live-Demo
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ation Uberblick Debugging Tools Zusammenfassung
000080000000

Kernel Dumps

Kernel Dumps

Nutzung nur post mortem moglich (trotz dessen teils in-situ)
Nicht bei jeder Distribution standardmaBig aktiviert
Ermoglicht es, riickblickend Fehler zu analysieren

Enthalt eine Vielzahl an Debug-Information

Ist sicher, da ein Zweitkernel den Dump generiert
[15]
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Debugging Tools

Kernel Dumps

Kernel Dumps

Leon Fritz

Hile

admin@testhost2:/var/crash/2010-01-19-20:21

Edit View Terminal Tabs Help
exception stack pointer: ffff810107132f20
process stack pointer: ffff81010712bef@®
current_stack_base: ffff8101b509c000

KERNEL :
DUMPFILE:
CPUS:
DATE:
UPTIME:
LOAD AVERAGE:
TASKS:
NODEMAME :
RELEASE:
VERSION:
MACHINE :
MEMORY :
PANIC:
PID:
COMMAND :
TASK:
CPU:
STATE:

crash> |

Jusr/lib/debug/1lib/modules/2.6.18-164.10.1.el5.centos.plus/vmlinux
wmcore

2

Tue Jan 19 28:21:19 2010

00:00:00

8.00, 0.84, 8.87
134

testhost2 L
2.6.18-164.10.1.el5
#1 SMP Thu Jan 7 19:54:26 EST 2010

%86 64 (3808 Mhz)

7.5 GB

"SysRg : Trigger a crashdump”

<]

"swapper"”

TIffffTf80300ae@ (1 of 2) [THREAD_INFO: ffffffff80372000]
<]

TASK _RUNNING (ACTIVE)

=

[*]

EL ]

Linux Kernel Debugging
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Debugging Tools Zusammenfass
© 00000 o

Ftrace

Ftrace

m Sehr komfortabel, da von Userspace aus nutzbar
m Funktioniert in-situ
m Einblick in eine Vielzahl von Trace-Punkten

[16]

Leon Fritz Linux Kernel Debugging

22 /32



Motivation

Zusammenfassung

000000000
Ftrace

Ftrace

./kernel_functions.

000000080000 O

sh

0: Discharging, 65%, 04:12:19 remaining
: design capacity 7840 mAh, last full capacity 7648 mAh = 97%

: off-line

: Processor
: Processor
: Processor
: Processor

0 of 7
0 of 7
0 of 7
0 of 7

cat /sys/kernel/tracing/trace | head -n 15
# tracer: function_graph

# CPU  DURATION
A I

.076
.155
.120
.103

Leon Fritz

FUNCTION CALLS

[
mutex_unlock();
_ fsnotify parent();
fsnotify();
sb_end write();
do_syscall_64() {
~ X64_sys dup2() {
ksys_dup3() {
_raw_spin_lock();
expand_files();
do_dup2() {
filp_close() {

Kernel Debuggi
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Is Zusammenfassung

(K)GDB

(K)GDB

Extrem detailliert

Schwer fir Laien nutzbar

Bendtigt 2 Maschinen

m Host-Maschine startet GDB mit Symbolen
m Ziel-Maschine enthalt den Kernel der analysiert werden soll

Funktioniert nur mit Vorkonfiguration in-situ

Funktioniert fur Quellcode-basiertes und Quelltext-loses
Debugging

m Breakpoints nutzbar
(17]
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Zusammenfassung Literaturverzeichnis

Uberblick Debugging Tools
000000000800 o 0000

Motivation
000000000 [e]e]e]e]

echo 1 > /sys/module/debug_core/parameters/kd

(reverse-i-search) echo g': Bcho g > /proc/sys

WOEPPDOme

25 /32
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Debugging Tools Zusammenfas:

KDB

KDB

Extrem detailliert

Schwer fir laien zu nutzen

Bendtigt nur die Maschine, die man gerade nutzt

[
[
m Funktioniert in-situ
[
m Funktioniert nur fiir Quelltext-loses Debugging
[

Breakpoints nutzbar
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ation Uberblick Debugging Tools Zusammenfassung

KDB im Vergleich zu (K)GDB

KDB im Vergleich zu (K)GDB

m KGDB erlaubt Nutzung vom originalen Quellcode
m KGDB braucht 2 Maschinen wihrend KDB nur eine braucht [19]

m Beide funktionieren in-situ [18]
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Uberblick e s Zusammenfassung Literaturver

Zusammenfassung

m Es gibt keine perfekte Moglichkeit fiirs Kernel Debuggen

m Jede Moglichkeit hat ihren Anwendungszweck
m Nutze die richtigen Tools fiir den richtigen Zweck

m Probleme im Kernel sind fataler als im Userspace

m Probleme im Kernel sind schwerer zu debuggen
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Zusammenfassung Literaturverzeichnis
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M. Moore and S. Hancock. Tru64 UNIX troubleshooting: diagnosing and
correcting system problems. Elsevier, 2002.
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