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Einleitung

Einleitung

Wofür steht Linux Kernel Debugging?
Warum verwenden wir Linux Kernel Debugging Tools?

[1]
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Nutzungsgründe

Warum ein Linux Kernel Debug Tool nutzen?

Hilfreich beim Entwickeln des Kernels oder Kernel Modules
Fehler im Kernel erkennen
Fehler in Kernel Modules (z.B. Treibern) erkennen
Sicherheitslücken und Bugs finden, die durch den Compiler
entstanden sind
Besseres Verständnis über das Zusammenwirken des
Linux-Kernels bilden
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Arten von Debuggern

Logik (unser Kopf)

Vor allem wenn, man sich mit der Anwendung auskennt,
kann es zu schnellen Lösungen führen
Je nach Kenntnisgrad können auch kompliziertere Probleme

gefunden werden
Ist nur so gut wie unser Wissen über den Code

[2]
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Arten von Debuggern

Logbasiertes Debugging

Extrem verständlich selbst für Laien
Gibt konkrete Fehlermeldungen aus
Setzt voraus, dass der Entwickler Vorarbeit geleistet haben

muss
Erfordert je nach Art (z.B. Minidumps) spezielle

Parserprogramme
Möglich erst nachdem ein Problem aufgetreten ist
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Arten von Debuggern

Quellcode-basiertes Debugging

Hohe Benutzerfreundlichkeit, debuggbar für Entwickler der
die Kernelprogrammiersprache
Setzt Verfügbarkeit des Quellcodes voraus
Abstrahiert den gesamten Kompilierungsvorgang

Führt zu versteckten Fehlern
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Arten von Debuggern

Quellcode-loses Debugging

Der Abstraktionsgrad ist gering
Keine versteckten Fehler

Auch Programme und Kernelblobs ohne Quellcode debugbar
Schwer zu verstehen, aufgrund des geringen

Abstraktionsgrades
Steile Lernkurve
Viel Hintergrundwissen notwendig

x86 Assemblersprache
x64 Assemblersprache
C (teils C++)
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Arten von Debuggern

Arten von Debuggern

Automatische Frameworks (z.B. AFL Fuzzer)
Wenig Arbeit des Entwicklers gefordert
Sehr hilfreich zum finden neuartiger Crashes bevor sie

Schäden anrichten
Verglichenerweise ein sehr zeitintensives Vorgehen
Kann trotz genügend Zeit nicht alle Code-Paths finden
Entwickler muss das Framework genau auf die Codestelle

ansetzen
Entwickler muss trotzdem die Ergebnisse interpretieren
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Arten von Debuggern

Arten von Debuggern

Profiling/Tracing
Leistungseinbußen sind leicht erkennbar
Je nach Tool viel Arbeit vom Entwickler gefordert
Hilft nur bei Leistungseinbußen und Lockups
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Arten von Debuggern

Debugging Schrittweise

1 Sich bewusst machen, dass es ein Problem gibt
2 Dieses Problem reproduzierbar machen
3 Das Problem genauer betrachten
4 Die Ursache des Problems finden
5 Das Problem lösen, indem man die Ursache des Problems

bekämpft!

[3]
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Kernel im Vergleich zum Userspace

Kernel im Vergleich zum Userspace
Zugriffsbeschränkungen
Ringe/Priviledges [4]
Syscalls
Konsequenzen für Fehler [5]
Portabilität
Entwicklerzeit
Debugging

[6]

Leon Fritz Linux Kernel Debugging 12 / 32



Motivation Überblick Debugging Tools Zusammenfassung Literaturverzeichnis

Probleme im Kernel

Probleme im Kernel

Crashes [7]

Freezes
Logikfehler
Resource Leaks (z.B. Memory)
Performance Issues
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Probleme im Kernel

Fatalität der Probleme

Soft-Lockups [8]

Hard-Lockups
Kernel-Oops [9]

Kernel-Panic [20]

[10]
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Vergleich von Problemen und Debug-Techniken

Vergleich von Problemen und Debug-Techniken

* Crashes Locks Logik Leaks Bottlenecks
Wissen
Logbasiertes Debugging
Quellcode-basiertes Debugging
Quellcode-loses Debugging
Profiling/Tracing
Automatische Frameworks
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SysRq Key

SysRq Key

Funktioniert auf jedem Linux-System
Funktioniert in-situ
Vielzahl von Kommandos

Generieren von Kernel Dumps
Eliminieren von Vorgängen
Anzeigen von diversen Debug-Information
Neu-Initialisierung und Synchronisation von Dateisystemen
Öffnen von KDB

[11]

Erlaubt oftmals Rettung von Daten [12]

[13]
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SysRq Key

SysRq Key

Live-Demo
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Kernel Logs

Kernel Logs

Nutzung nur post mortem möglich
Funktioniert auf jedem Linux-System
Ermöglicht es, rückblickend Fehler zu analysieren
Ermöglicht Einblick in Kernel-Funktionalität
Text mit printk hinzufügbar
Auch für Laien möglich

[14]
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Kernel Logs

Kernel Logs

Live-Demo
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Kernel Dumps

Kernel Dumps

Nutzung nur post mortem möglich (trotz dessen teils in-situ)
Nicht bei jeder Distribution standardmäßig aktiviert
Ermöglicht es, rückblickend Fehler zu analysieren
Enthält eine Vielzahl an Debug-Information
Ist sicher, da ein Zweitkernel den Dump generiert

[15]
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Kernel Dumps

Kernel Dumps
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Ftrace

Ftrace

Sehr komfortabel, da von Userspace aus nutzbar
Funktioniert in-situ
Einblick in eine Vielzahl von Trace-Punkten

[16]
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Ftrace

Ftrace
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(K)GDB

(K)GDB

Extrem detailliert
Schwer für Laien nutzbar
Benötigt 2 Maschinen

Host-Maschine startet GDB mit Symbolen
Ziel-Maschine enthält den Kernel der analysiert werden soll

Funktioniert nur mit Vorkonfiguration in-situ
Funktioniert für Quellcode-basiertes und Quelltext-loses
Debugging
Breakpoints nutzbar

[17]

Leon Fritz Linux Kernel Debugging 24 / 32



Motivation Überblick Debugging Tools Zusammenfassung Literaturverzeichnis

(K)GDB

(K)GDB
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KDB

KDB

Extrem detailliert
Schwer für laien zu nutzen
Funktioniert in-situ
Benötigt nur die Maschine, die man gerade nutzt
Funktioniert nur für Quelltext-loses Debugging
Breakpoints nutzbar

[18]
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KDB im Vergleich zu (K)GDB

KDB im Vergleich zu (K)GDB

KGDB erlaubt Nutzung vom originalen Quellcode
KGDB braucht 2 Maschinen während KDB nur eine braucht [19]

Beide funktionieren in-situ [18]
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Zusammenfassung

Es gibt keine perfekte Möglichkeit fürs Kernel Debuggen
Jede Möglichkeit hat ihren Anwendungszweck
Nutze die richtigen Tools für den richtigen Zweck

Probleme im Kernel sind fataler als im Userspace
Probleme im Kernel sind schwerer zu debuggen
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