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Unser Ausgangspunkt: Speicherallokation

m Das bietet uns Linux an:

m malloc und free
m kmalloc und kfree
m vmalloc und vfree

m Im Kontext der effizienten Programmierung klaren wir
m die Unterschiede zwischen den Funktionen
m die Anwendungsfelder der Funktionen
m Dafiir bendtigen wir einen Einblick in die Speicherverwaltung
von Linux
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Speicheradressen

m Ermoglichen eindeutigen Zugriff auf Speicherzellen

m Kein Standard fiir die Adressierung
m Kein Schutz vor unberechtigtem Zugriff

m Problem: Umgang mit physischen Speicheradressen ist
schwierig

m Losung: Virtuelle Speicheradressen
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Was ist Virtual Memory?

m Wir fihren einen virtuellen Adressraum ein

m Wir bilden Adressen aus dem virtuellen in den physischen
Adressraum ab (Mapping)

m Adressen zeigen auf physischen Arbeitsspeicher
m oder auf andere Komponenten

m Zugriff auf Speicher erfolgt nur iiber virtuelle Adressen
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Was bringt uns Virtual Memory?

m Das Konzept “Arbeitsspeicher” ist getrennt von physischer
Umsetzung
m Speicher kann auf Festplatte ausgelagert werden (Swapping)
m Speicher kann beliebig verschoben werden
m ...ohne dass der Prozess benachrichtigt werden muss
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Was bringt uns Virtual Memory?

m Individuelle Mappings fiir einzelne Prozesse moglich

m stellt jedem Prozess einen unfragmentierten Adressraum zur
Verfligung

m Prozess kann nicht auf Speicher von anderen Prozessen
zugreifen

m ...oder auf den Speicher des Kernels
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Was bringt uns Virtual Memory?

m Kontrolliertes Teilen von Speicher moglich

m Kommunikation zwischen Prozessen
m Teilen von Ressourcen (z. B. DLLs)

m Umsetzung von Zugriffsberechtigungen méglich
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Hardware-Komponenten (Uberblick)

CcPU physical memory

CPU casing physical address #1
physical address #2
physical address #3

virtual address

TLB MMU

physical address

bus

CPU: Central Processing Unit
MMU: Memory Management Unit
TLB: Translation lookaside buffer

Abbildung 1: Virtual Memory im physischen Aufbau [Wik]
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Memory Management Unit (MMU) [TB14, S. 195 ff.]

m Ubernimmt das Mapping von virtuellen zu physischen Adressen
m RAM, Peripheriegerite, ...
m Wirft Page Faults bei unberechtigtem Zugriff

m Zugriff mit einer unglltigen virtuellen Adresse
m Zugriff mit fehlenden Berechtigungen

m Wirft Page Faults als Teil des Memory Management Designs
m z. B. bei Zugriff auf swapped Memory
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Pages [TB14, S. 195 ff]

m Die MMU teilt den Arbeitsspeicher in Blocke fester GroBe
(Pages) auf
m GroBe der Pages ist architekturabhéngig (meistens 4kB)
m eine oder mehrere virtuelle Pages werden auf physische Pages
abgebildet
m Mithilfe von Page Tables ermittelt die MMU aus einer
virtuellen Adresse die physische Page
m Least significant Bits der virtuellen Adresse geben Offset in der
physischen Page an
m Page Tables sind Teil des Betriebssystems
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Pages (Abbildung)

Pagen
Page n
Page 2 Page 2
Page 1 Page 1
Page 0 Page 0
Virtual Memory Page Table Physical Memory
(controlled by MMU) (RAM)

Abbildung 2: Aufteilung in Pages [Brel9]
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Translation Lookaside Buffer (TLB) [TB14, S. 202 ff.]

m MMU cached aus Page Tables ermittelte Mappings in einer
Liste

m st in Hardware verbaut
m Daher fester GréBe

m Deutlich schnellere Ermittlung physischer Adressen als (iber die
Page Tables des Betriebssystems
m Enthalt nur die zuletzt verwendeten Mappings
m Inklusive Permission Bits
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Perform Page
- Replacement

Update Page Table

Page in Main
Memory?

Update TLB

Generate Physical
Addr

Abbildung 3: Ermitteln der physischen Adresse [Sin]
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User Space & Kernel Space [CRKO05, S. 19 ff.]

m Betriebssystem und Treiber werden im Kernel Space ausgefiihrt

m Sind privilegiert (kénnen alle CPU-Befehle ausfiihren)
m Haben Zugriff auf den gesamten Arbeitsspeicher

m “Normale” Prozesse (z. B. Browser) werden im User Space
ausgefiihrt
m Konnen z. B. keinen hlt ausfiihren
m Haben nur Zugriff auf den vom Kernel fiir den eigenen Prozess
zugewiesenen Speicher
m Hat nur (ber eine Schnittstelle (System Calls) Zugriff auf den
Kernel
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Zuriick zu den alloc-Funktionen

m malloc fiir die Allokation von Speicher im User Space

m wird von normalen Prozessen verwenden (z. B. Browser)
m gibt eine User Virtual Address zuriick

m vmalloc und kmalloc fir die Allokationen im Kernel Space

m wird z. B. von Treibern genutzt
m gibt eine Kernel Virtual Address bzw. Kernel Logical Address
zuriick
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Kernel Logical Address [CRKO5, S. 413 ff.]

m Unterscheidet sich von physischer Adresse durch konstanten
Offset

m Einfache Umrechnung ohne die MMU
m Kein Swapping
m Somit ist der Zugriff schneller
m Virtuell zusammenhangender Speicher ist auch physisch
zusammenhangend
m ermoglicht Direct Memory Access (DMA)

m Stack von Kernel Space Programmen nutzen diesen
Adressraum [Corl16]
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Kernel Virtual Address [CRKO5, S. 413 ff.]

m Adressen werden nicht linear auf physische Adressen abgebildet
m virtuell zusammenhangend bedeutet nicht physisch
zusammenhangend
m Ungeeignet fiir DMA
m Nutzt viele Vorteile von Virtual Memory

m Abbildung auf Peripheriegerate
m GroBe Allokationen moglich
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User Virtual Address

m Adressraum, der von User-Space Prozessen genutzt wird
m Jeder Prozess hat ein eigenes Mapping
m Threads eines Prozesses teilen sich ein Mapping

m Nutzt die MMU im vollen Umfang aus
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Reminder: Unser Ausgangspunkt

m Das bietet uns Linux an:

m malloc und free
m kmalloc und kfree
m vmalloc und vfree

m Im Kontext der effizienten Programmierung klaren wir

m wo die Unterschiede liegen
m wo welche Funktionen verwendet werden

m Dafiir bendtigen wir einen Einblick in die Speicherverwaltung
von Linux

Dominik Sander Speichertypen und deren Effizienz im Linux Kernel



Physischer Speicher i lemory omponenten / n Virtual Memory Ergebnis

[e]e] Je]elele)

Wann verwende ich was?

m malloc bei Prozessen im User Space
m kmalloc wird verwendet...

m ...wenn physisch zusammenhéngender Speicher wichtig ist
m ...bei kleinen Allokationen

m ...wenn schnelle Zugriffszeiten wichtig sind

m kmalloc kann (im Gegensatz zu vmalloc) blockieren

m vmalloc wird bei groBen Allokationen verwendet

m Allokation gelingt (fast) immer
m Speicher nicht physisch zusammenhangend
m Zugriffe langsamer
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Wann verwende ich was?

m Und bei unbekannter GroéBe der Allokation: kvmalloc
m Versucht zuerst, im Kernel Logical Address Space zu allokieren
m Ansonsten allokiert die Funktion im Kernel Virtual Address
Space
m Zurlickgegebene Addresse kann eine Logical oder Virtual
Address sein
m Freigeben des Speichers mit kvfree
m Funktioniert auch mit Adressen von kmalloc bzw. vmalloc
m Nitzlich, wenn Adressraum nicht bekannt ist
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Fazit

m kmalloc ist die erste Wahl

m Man erhilt den schnellsten Speicher
m Offnet DMA-Nutzung fiir andere Prozesse

m kvmalloc wenn man sich mit der GroBe der Allokation
unsicher fuhlt

m vmalloc nur, wenn die Allokation wirklich groB ist

m Aber: Keine Regeln ohne Ausnahmen!
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