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Motivation



Was ist Kryptogeld? 
Versuch einer Definition

Kryptogeld ist digitales "Vermögen", das Kryptografie verwendet, um 
(1) seine Transaktionen zu sichern, (2) die Erstellung zusätzlicher 
Einheiten zu kontrollieren und (3) die Übertragung von "Vermögen" zu 
überprüfen.

Blockchain-Tokens sind digitale „Nutzungsrechte", die Kryptografie 
verwenden, um (1) Transaktionen zu sichern, (2) die Erstellung 
zusätzlicher Einheiten zu kontrollieren und (3) die Übertragung von 
„Nutzungsrechten“ zu überprüfen.
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Zentralisiertes vs. Dezentralisiertes Kryptogeld

• Die Idee "kryptografischen Geldes" existiert seit 1980er Jahren 
(Chaum, 1983) [1]

• Bitcoin war das erste dezentralisierte Konzept  [2]

• Heute gibt es 1000+ verschiedene "Krypto-Coins", wovon die meisten 
dezentrale Systeme verfolgen

• Viele dieser Blockchains erheben keinen Anspruch darauf ein 
Finanzinstrument zu sein, sondern sind eher mit Anteilen (sog. 
„Tokens“) an einer Firma oder einer speziellen Dienstleistung 
vergleichbar
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Zentralisiertes vs. Dezentralisiertes Kryptogeld

"[T]he main benefits are lost if a trusted third party is still required to prevent double-spending. We 
propose a solution to the double-spending problem using a peer-to-peer network...What is needed is 
an electronic payment system based on cryptographic proof instead of trust..." (S. Nakamoto, 2009) [2]

Zentralbank

Zentralisierte Entscheidungen

Netzwerk

Dezentralisierte Entscheidungen

“Vertrauen” Kryptografischer Beweis
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3 Arten von Coins/Tokens

• Bitcoin 
• Die “Genesis Blockchain”, kreierte den Markt für Distributed Ledger Technologie (DLT)
• Kein formaler Entstehungsprozess: Bitcoin existierte von heute auf morgen und Menschen 

haben angefangen es zu nutzen
• Vergleichbar mit “digitalem Gold” als natürlicher Rohstoff/Ressource

• Security Tokens (ST)
• STs repräsentieren Eigenkapitalanteil an einer Organisation/Projekt/Firma bzw. einen

Anspruch auf zukünftig generierte Gewinne derselben (Investitionsvertrag)
• Ether (Ethereum) ist nach Howey-Testkriterien der meistgenutzte Security Token

• Utility Tokens (UT)
• UTs stellen das Recht zur Nutzung einer Dienstleistung/Technologie dar (meistens basierend

auf einem Smart Contract). Diese Tokens sind mit in-game currencies oder pay-per-use SaaS 
Angeboten zu vergleichen.
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Technische Hintergründe



Elemente dezentralisierten Kryptogeldes

1. Zustandsübergangssystem

2. Konsessystem (PoS, PoW, etc.)

3. Timestampserver
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Transaktionen (Zustandsübergangssystem)

Quelle: “Bitcoin: Peer-to-Peer Electronic Cash System”, S. Nakamoto (2009) [2]
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Konses durch Kryptografie - "Proof of Work" 

[2]
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Blockvalidierungsalgorithmus

Quelle: Buterin, V. “A next-generation smart contract and decentralized application platform.” [3]
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Vom Block zur Blockchain

Quelle: Rosic, A. “What Is Hashing? Under The Hood Of Blockchain.” Blockgeeks, Sep. 2017 [4]
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Blockstruktur (Bitcoin)

Quelle: “Block.” In Bitcoin Wiki. [5]
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Blockheader (Bitcoin)

Quelle: “Block hashing algorithm.” In Bitcoin Wiki. [6]
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Angebot (Bitcoin)

Quelle: “Controlled supply.” In Bitcoin Wiki. [7]
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Datenvolumen & 
Transaktionsvolumen



Größe der Blockchain

Bitcoin

• Blockchain Größe: ∼ 140 GB (Jan 
2018)

• Total Tx: ∼ 300 million (seit 2009)

• Tx/sec: 3-7

• Market Cap: ∼ 228 billion USD

• Umlauf: ∼ 16 million BTC

Ethereum

• Blockchain Größe: ∼ 45 GB (Jan 2018)

• Total Tx: ∼ 135 million (seit 2015)

• Tx/sec: 7-15 (25 max)

• Market Cap: ∼ 123 billion USD

• Umlauf: ∼ 97 million ETH

Vergleich: Tx/sec VISA ∼ 2 thousand +

Big Data 
Potential!

No Big Data 
yet!
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Quelle: Block Explorer, Retrieved Jan 2018 from: 
https://blockexplorer.com/

Quelle: Etherscan, Retrieved Jan 2018 from: 
https://etherscan.io/.



Bitcoin vs. Ethereum Transaktionen

Quelle: Bitinfocharts, Retrieved Jan 2018 from: https://bitinfocharts.com/comparison/ethereum-transactions.html
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Analytics Tools



Bestehende Tools

• Blockchain Explorer APIs
• Blockexplorer
• Etherscan
• blockchain.info
• Coindesk

• Trading Platform APIs
• Kraken
• Coinbase

• Custom APIs
• Project Scala-MongoDB
• Andere Github repos
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Custom API

• Als All-zweck Blockchain Analytics Tool gedacht

• Bartoletti et al. (2017) [8]

Blockchain clients
(Bitcoin Core, Parity)

DBMS
(MySQL, 

MongoDB)

IDE

Kombiniere Daten innerhalb der Blockchain 
mit externen Daten (Wechselkurse, Tags, 
etc.)

Workflow:

1. Konstruiere eine Ansicht der Blockchain 
und speichere sie im DBMS

2. Analysiere die Ansicht mit Hilfe der Query 
Sprache der Datenbank

3. Nutze R für komplexere ML Algorithmen

Mongolite 
package
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Analytics Beispiele

1. Top Miners

2. Adressen

3. Wer besitzt was?

4. Meta Daten / Smart Contracts

5. Transaktionsgebühren

6. Preisvorhersagen

7. Clustering
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Ethereum Top 25 Miners by Blocks 
(letzten 7 Tage)

Quelle: EtherScan.io, Retrieved Jan 2018 from: https://etherscan.io/stat/miner?range=7&blocktype=blocks
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Ethereum Addressenwachstum

Quelle: EtherScan.io, Retrieved Jan 2018 from: https://etherscan.io/chart/address
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10 Größten Bitcoin Adressen in BTC

Quelle: Bitinfocharts.com, Retrieved Jan 2018 from: https://bitinfocharts.com/top-100-richest-bitcoin-addresses.html
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Extrahieren von Bitcoin Metadata

Quelle: Bartoletti et al. (2017), Fig.4 [8]

Slide 27 of 45



Anzahl der Transaktionen pro Protokoll
(Protokolle mit > 1000 tx)

Quelle: Bartoletti et al. (2017 ), Fig.5 [8]
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Smart Contracts 
(“DAPPs” – Decentralized Applications)

Quelle: Rosic, A. “Smart Contracts: The Blockchain Technology That Will Replace Lawyers.” 
Blockgeeks, Feb. 2017 [9] Slide 29 of 45



Smart Contract Kategorien

Quelle: Bartoletti et al. (2017), Table 2 [10] Quelle: Bartoletti et al. (2017), Fig. 2 [10]
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Transaktionsgebühren

Quelle: Bartoletti et al. (2017) [8]
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Top 5 “Whale Transactions”

ҧ𝑥 = 0.41 𝜎 = 12.09Average: Standard Deviation:

Quelle: Bartoletti et al. (2017) [8]
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Features für Bitcoin Preis Vorhersagen
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Quelle: Madan, I. et al. (2015) [11]



Binomiale Klassifizierung

Daily Interval

Quelle: Madan, I. et al. (2015) [11]

Dies ist
vergleichbar mit

einem Münzwurf, 
d.h. Raten!
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Tatsächliche Preise vs. Vorhersage

Actual

GLM

Random Forest

Quelle: Madan, I. et al. (2015) [11]
Slide 35 of 45



Clustering Addressen/Transaktionen

Quelle: Hirshman et al. (2013), Fig. 3 und Fig. 6 [12]
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Big Data Outlook
• Zukünftiges Transaktionsvolumen: 2000 tx/s

• Zukünftige Marktkapitalisierung: 1 Billion USD

• Zukünftige Größe einer Blockchain: 100 TB



Skalierbarkeit

1. “Scale-Up”
• Increasing Block Size  Bitcoin Cash
• Merge Mining

2. “Scale-Out” (parallelization)
1. On-Chain

• Sharding
• Existiert seit den 90er Jahren
• “Vertical Partitioning”

2. Off-Chain
1. Channel-based technologies

• Raiden (Ethereum)
• Lightning Network (Bitcoin)

2. Subchains
• Plasma (Ethereum)
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Sharding

Quelle: Rosic, A. “What are Ethereum Nodes And Sharding.” Blockgeeks, Oct. 2017 [13]
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Sharding

Quelle: Rosic, A. “What are Ethereum Nodes And Sharding.” Blockgeeks, Oct. 2017 [13]
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Zusammenfassung

• 1st (Bitcoin)  2nd (Ethereum)  3rd Generation Blockchains (Cardano, Neo, Ethereum 2.0)

• Smart Contracts (meta data & Tokens) führen zu Anstieg der…
• Transaktionen/s
• Network bandwidth
• Data

• Noch nicht “Big Data” (aber bald?)
• Mehr als genug Daten für ein Analytics Projekt
• Zahlreiche Repos auf Github

• Die Idee von dezentralisiertem “Trust” ist nicht wirklich neu (siehe Appendix). DLT beschreitet
allerdings neue Wege bestehende Probleme zu lösen.
• Tradeoff zwischen Consistency und Availability im Falle von Network Failures (CAP Theorem)
• Das Web 1.0 und 2.0 waren u.A. erfolgreich aufgrund des 5-Layer Modells, in dem nicht jeder alle

Informationen brauchte (Widerspruch zu DLT)

• DLT steht vor großen Hürden, hat aber das Potential einen Paradigmenwechsel im Bereich
Informationsinfrastruktur sowie Finanzinfrastruktur einzuleiten
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Appendix



Ausblick

“The whole human memory can be, and probably in a short time will 
be, made accessible to every individual. [T]his new all-human 
cerebrum…can have at once the concentration of a craniate animal and 
the diffused vitality of an amoeba…” 
H. G. Wells, World Brain, 1938
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Ausblick

• H. G. Wells, World Brain, 1938

• Ted Nelson, Project Xanadu, 1960

• Google “BackRub”, 1997

• Leslie Lamport, “Time, Clocks, and the Ordering of Events in a 
Distributed System”, 1978
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