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Abstract

In dieser Hausarbeit wird gezeigt, wie Code Reviews dabei helfen Softwareprojekte
qualitativ und wirtschaftlich zu verbessern. Dazu werden verschiedene Code Review-
Arten vorgestellt. Der Fokus liegt hierbei auf den Task-basierten Reviews, die mit Hilfe
von Hilfsprogrammen durchgefiihrt werden kénnen. Fiir die Durchfiihrung der Reviews
werden Best Practices vorgestellt, die dabei Helfen den reibungslosen Ablauf von Code

Reviews zu gewéhrleisten.
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1 Einleitung und Maotivation

Der Prozess des Code Reviews ist eine manuelle Priifung von Code [01]. Er kann
formal mit Hilfe von dokumentierten Abldufen durchgefithrt werden. Jedoch ist eine
weniger formale Durchfithrung durch ein nicht dokumentiertes Gespréch iiber ein Produkt
ebenfalls als Code Review zu verstehen. Das Ziel von Code Reviews ist das Finden
von Fehlern und Unklarheiten. Auf diese Weise kann die Softwarequalitét in Projekten
verbessert werden [01].

1.1 Softwarequalitat

Die Softwarequalitéat wird durch die Begriffe Funktionalitét, Zuverlassigkeit, Benutzbarkeit,
Effizienz, Anderbarkeit und Ubertragbarkeit definiert [13]. Diese Parameter bestimmen,
inwiefern ein Softwareprodukt die Anforderungen erfiillt, fiir den Benutzer bedienbar ist
und wartbar beziehungsweise erweiterbar ist.

Durch den Einsatz von Code Reviews sind mehrere Personen fiir eine Softwarekom-
ponente verantwortlich. Das heift, dass mehrere Personen die Softwarequalitat fiir diese
Komponente kontrollieren. Durch diese mehrfache Kontrolle steigt die Softwarequalitat
des Produktes. Die hohere Qualitét ist ein Grund, dass die Software in spaten Projekt-
phasen weniger Fehler aufweist. Das fiihrt zu weniger Stress bei den Entwicklern und zu
einem fritheren Projektende [05].

Durch den fritheren Projektabschluss erhélt der Kunde die Software frither. Zudem ist
die Software aufgrund der hoheren Softwarequalitét fehlerfreier. Das Ergebnis ist eine
hohere Kundenzufriedenheit [05].

1.2 Wirtschaftlich

Aus wirtschaftlicher Sicht haben Code Reviews einen hohen Nutzen. In frithen Projekt-
phasen ist eine Fehlerkorrektur giinstiger als in spateren Phasen. Werden Fehler in
der Planungsphase entdeckt, betragen die Kosten nur 1/100 der Fehlerbehebungskosten
wahrend des Produktionsbetriebes. In der Entwicklungsphase kostet eine Korrektur nur
1/10 der Fehlerbehebungskosten im laufenden Betrieb (siche Abbildung 1.1) [03].
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Abbildung 1.1: Kosten von Fehlern in Phasen eines Softwareprojektes [03]

1.3 Wissensverbreitung

Code Reviews fordern die Wissensverbreitung in einem Team [14]. Erfahrene Entwickler
geben ihre Erfahrungen an neue junge Mitarbeiter weiter. Sie vermitteln interne Stan-
dards und erleichtern den Einstieg in das neue Projekt. Fiihren junge Mitarbeiter Reviews
durch, lernen sie den Programmierstil der erfahrenen Entwickler kennen. Sie miissen
versuchen, den Code der erfahrenen Entwickler zu verstehen. Das Gelernte kénnen die
jungen Entwickler anwenden, wenn ein dhnliches Problem erneut auftritt [14].

1.4 Sind Testfalle nicht ausreichend?

Die Firma Software Productivity Research fand 2002 in einer Studie heraus, dass 70%
der bekannten Fehler in einem Softwareprojekt durch Testfille entdeckt werden kénnen.
Durch Code Reviews konnen 65% - 85% gefunden werden. Die Kombination von Testféllen
und Code Reviews findet 96% - 99% der bekannten Fehler [12]. Daraus folgt, dass weder
Testfille noch Reviews alleine das optimale Ergebnis erbringen. Die Kombination aus
beiden Verfahren legt die meisten Fehler offen und bietet das beste Ergebnis.



2 Code Review-Arten

In diesem Kapitel werden fiinf Review-Arten vorgestellt. Es wird erlautert, wann und
wie diese Techniken einzusetzen sind.

2.1 Inspektion

Die Inspektion wird in einer moderierten Sitzung durchgefithrt. Vor der Sitzung schickt
der Autor das Produkt an alle zuvor ausgewahlten Gutachter. Das Produkt kann in diesen
Verfahren auch ein Entwurfsdokument sein. In dieser Sitzung diskutieren die Gutachter,
von denen keiner der Autor ist, das zuvor eingereichte Produkt. Der Moderator nimmt
eine neutrale Position ein. Alle Ergebnisse der Diskussion werden festgehalten und der
Autor setzt die erarbeiteten Verbesserungen um. Anschliefend wird das iiberarbeitete
Produkt erneut von den Gutachtern kontrolliert und freigegeben [06].
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Abbildung 2.1: Vorgehensweise bei Inspektionen [06]



2.2 Pair Programming

Die Urspriinge des Pair Programming stammen aus der agilen Vorgehensweise Extreme
Programming [20]. Hierbei ist es vorgesehen, dass im gesamten Entwicklungsprozess
durchgehend zwei Entwickler an einem Computer zusammenarbeiten. Dabei gibt es
einen Piloten und einen Navigator. Der Pilot sitzt an der Tastatur und Maus. Der
Navigator sitzt daneben, iiberwacht den Entwicklungsprozess und gibt die Richtung
vor. Diese Rollen werden in regelméafligen Abstéinden getauscht, sodass die Entwickler
beide Rollen zu gleichen Zeitanteilen besetzen. Besonders wichtig ist die durchgéangige
Kommunikation zwischen Pilot und Navigator. Der Pilot erklart sein Vorgehen und
begriindet es. Der Navigator hinterfragt das Handeln des Piloten. Dieser Prozess fordert
von beiden Entwicklern einen hohen kognitiven Aufwand, sodass regelméfiig Pausen
einzulegen sind. Damit der Prozess erfolgreich gestaltet werden kann, miissen beide im
hochsten Mafle kompromissbereit und kritikfahig sein [02]. Das Ziel ist es, gemeinsam
das bestmogliche Produkt zu entwickeln.

Anwendung

Das Pair Programming ist besonders fiir komplizierte und kritische Bereiche eines
Programmes geeignet. Diese Abschnitte werden fehlerfreier, lesbarer und weisen eine
hohere Qualitét auf [20]. Ebenfalls wird das Wissen tiber diese Probleme in dem Team
verteilt, weil zwei Entwickler aktiv und gemeinsam die Komponente entwickeln [02].
Daraus folgt, dass das Review selbst wiahrend des Programmierens durchgefiihrt wird.
Es ist kein nachtrégliches Review notwendig.

2.3 Walkthrough

Der Walkthrough ist eine schrittweise Erklarung eines Produktes wie zum Beispiel
eines User-Interface oder Programm-Codes. Der Autor stellt das von ihm erstellte
Produkt einer ausgewahlten Gruppe von Personen vor. Die Gutachter sind vorrangig
Teammitglieder, die in demselben Kontext arbeiten. Sie stellen Fragen wéhrend der
Vorstellung, kommentieren das Produkt und machen Verbesserungsvorschlige [06].

Anwendung

Der Walkthrough kommt zur Anwendung, wenn der Autor des Produktes Unsicherheiten
beztiglich der Richtigkeit hat [15]. In diesen Fallen ist der Autor unsicher, ob er das
Problem korrekt verstanden oder umgesetzt hat. Aber auch kann Verbesserungspotenzial
aufgedeckt werden, damit der Autor friith einen korrekten Losungsansatz wahlt.
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2.4 Automatisiert

Automatisierte Reviews werden verwendet, um leicht zu tbersehene Fehler aufzudecken.
Das sind vor allem Fehler, die durch Unaufmerksamkeit des Autors entstehen. Dazu
gehoren zum Beispiel falsche Formatierungen oder bekannte Fehlermuster. Ein Beispiel
fiir ein Fehlermuster ist die Wahl eines falschen Vergleiches. Statt auf Ungleichheit wird
auf Gleichheit geprift [04].

{

Object einObjekt = new 0Object ();

/.

if (einObjekt == null){

System.out.println("Hash-Code= " +
— einObjekt.hashCode ());

}

/)
+

Listing 2.1: Beispiel eines Fehlermuster: ==-Vergleich statt !=-Vergleich [04]
Anwendung

Das automatisierte Review soll vor dem manuellen Review durchgefithrt werden [05]. Die
Fehler, die durch die automatisierten Reviews entdeckt werden, konnen den Gutachter
von den inhaltlichen Fehlern ablenken. So kann sich der Gutachter vollstandig auf die
inhaltlichen Aspekte des Codes konzentrieren und Fehler in der Logik aufdecken.

2.5 Task-basiert

Bei dem Task-basierten Review-Prozess wird fiir jeden umgesetzten Task ein Review
durchgefiihrt.

Task

Ein Task ist eine abgeschlossene Teilaufgabe. Mehrere Tasks ergeben eine Story. Die
Story umfasst eine grofere Aufgabe [09]. Ein Beispiel fiir eine Story ist die Erstellung
einer Warenkorb-Funktion auf einer Website. Die Erstellung der Warenkorb-Seite ist in
diesem Beispiel die Story. Ein Task dieser Story kann die Erstellung des Kauf-Buttons
sein.




Tools

Fir die Durchfithrung der Task-basierten Reviews ist die Verwendung von Tools zu
empfehlen. Es wird ein Task-Management-Tool benétigt. Beispiele sind die Tools Jira,
speziell fiir die Softwareentwicklung, und Trello, ein leichtgewichtiges Management-Tool
[16, 21]. Dort werden die Stories und Tasks verwaltet. Jedes Teammitglied kann den
Status eines Tasks sowie den Bearbeiter einsehen. Der Quellcode wird in einer Versions-
verwaltung wie Git gehalten. Alle Teammitglieder haben darauf Zugriff und kénnen
ihre Anderungen hochladen [18]. Die Schnittstelle zwischen den Tasks und dem Code
bildet das Review-Tool. Dort werden die Code-Anderungen der Teammitglieder den
Tasks zugeordnet. Diese Zuordnung kann automatisch iiber Schnittstellen erfolgen oder
manuell von den Teammitgliedern gepflegt werden. Fiir jeden Task kann in dem Tool
ein Review eroffnet, durchgefithrt und dokumentiert werden. Das Tool Upsource von
JetBrains sowie das Tool Crucible von Atlassian sind Beispiele fiir Review-Tools [11, 17].

Die Wahl der Tools sollte mit Bedacht erfolgen. Nicht alle Tools sind kompatibel
zueinander und konnen Daten automatisch untereinander austauschen. Ein weiterer
Aspekt ist die Einrichtung beziehungsweise das Aufsetzen der Tools. Ist das Projekt
grofl und langfristig geplant, sollte mehr Zeit fiir die Einrichtung eingeplant werden. Bei
kleinen kurzfristigen Projekten sind leichtgewichtige Tools von Vorteil. Diese benttigen
weniger Zeit fiir die Einrichtung, bieten jedoch nicht alle Funktionen.

Ablauf

Zu Beginn wird einem Teammitglied ein Task zugewiesen. Anschliefend wird der Task
bearbeitet, der Code in die Versionsverwaltung geladen und ein Review eroffnet. Ein
anderes Teammitglied fiihrt dieses Review durch. Ist der Task erfolgreich bearbeitet,
wird das Review geschlossen und der Task ist erfolgreich beendet. Gibt es Verbesserungs-
vorschlige seitens des Gutachters, werden diese in dem Review vermerkt. Das Review
geht zurtick an den Autor. Dieser setzt die Verbesserungen um und eroffnet das Review
erneut. Dieser Prozess wird so lange wiederholt bis keine Verbesserungsvorschlage mehr
gefunden werden.

Review-

Review 1+1 - Abschluss
Anfrage

Aufgabe Implementierung

Review
Kommentare

Abbildung 2.2: Ablauf eines Task-basierten Reviews [05]



3 Tools

Im folgenden Kapitel werden zwei Tools vorgestellt, mit denen Task-basierte Reviews
umgesetzt werden konnen.

3.1 GitLab

Die Versionsverwaltung GitLab ist eine All-in-one-Losung. Sie ist nicht gezielt fiir diese
Funktionalitdt entwickelt worden. Durch einen Workflow wird ein Review-Verfahren
jedoch ermoglicht. Mit dieser Losung konnen kleine Teams oder Projekte schnell und
unkompliziert Reviews durchftihren [10].

Workflow

Der Entwickler erstellt im ersten Schritt einen 'Feature Branch’ Dieser wird von dem
aktuellen Entwicklungstand abgezweigt. In diesen Branch wird nur dieser Task umgesetzt.
Wenn der Entwickler den Task bearbeitet hat, erstellt er einen "Merge Request’. Dieser
"Merge Request’ ist eine Anfrage, um den eigenen Branch in den ’Develop Branch’
zuriickzufithren. Bevor die Zusammenfithrung jedoch erfolgt, muss ein Review von einem
weiteren Entwickler durchgefiihrt werden. Findet der Gutachter Méangel in dem Code,
lehnt er den Request ab und gibt ein Feedback an den Entwickler zuriick. In diesem
Feedback befinden sich Verbesserungsvorschlage, die der Entwickler in dem 'Feature
Branch’ nachbessern muss. Anschliefend stellt der Autor wieder einen "Merge Request’,
dieser soll jedoch vorzugsweise von einem anderen Gutachter durchgefiihrt werden. Dieser
Prozess wird so lange wiederholt bis es keine Verbesserungen mehr gibt. Anschlieend
werden die Branches zusammengefithrt und der Task ist erfolgreich bearbeitet [10].
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3.2 Upsource

Das von JetBrains entwickelte Tool Upsource ist spezialisiert auf die Durchfiihrung von
Code Reviews. In diesem Tool kénnen Reviews eroffnet, durchgefithrt und verwaltet
werden. Es muss mit einem Versionsverwaltungstool wie GitLab verbunden werden.
Upsource synchronisiert sich mit dem Versionsvewaltungstool und zeigt alle getatigten
Code-Anderungen an. Fiir diese sogenannten Commits kénnen Reviews eréffnet werden.

Dec 06, 2017 =

‘ m Added circumference calculation #0004 8e3d223 v

Max Mustermann authored on Dec 6, 2017

o EEELERMEN Added diagonal calculation #0005 L RCTNG-CR-5 Pending review 4936eel
- Ole Wellnitz authored on Dec 6, 2017

== Fixed area calculation #0003 L RCTNG-CR-4  cdd5c14
B Ole Wellnitz authored on Dec 6, 2017

o\ Added area calculation #0003 L RCTNG-CR-4 b42c82b
B Ole Wellnitz authored on Dec 6, 2017 1

o1 Ask for rectangle parameters #0002 L RCTNG-CR-3 6c9d78b
= Ole Wellnitz authored on Dec 6, 2017

o1l Added rectangle object #0001 L RCTNG-CR-2 f27a4e7
= Ole Wellnitz authored on Dec 5, 2017

Initial commit L RCTNG-CR-1 fd5f117
= Ole Wellnitz authored on Dec 5, 2017

Abbildung 3.1: Ansicht der Commits und Review-Status

Samtliche Reviews und Tétigkeiten beziiglich eines Reviews werden in Upsource ver-
merkt und gespeichert. So konnen alle Teammitglieder den aktuellen Status der Tasks
beziehungsweise Reviews beobachten.

Reviews

5 reviews matching the search query 4 Analytics

Search reviews |

M Created (1) M Assigned W Has concern W Mentioned (1) W Completed
L RCTNG-CR-5 [} Max Mustermann Abandoned review
Added diagonal calculation #0005
Author: Ole Wellnitz
L RCTNG-CR-4 &0 Max Mustermann
Added area calculation #0003 1
Ole Wellnitz
L RCTNG-CR-3 <5 Max Mustermann
Ask for rectangle parameters #0002
Ole Wellnitz
L RCTNG-CR-2 &2 Max Mustermann
Added rectangle object #0001
Ole Wellnitz
L RCTNG-CR-1 &0 Max Mustermann
Initial commit
Ole Wellnitz

Abbildung 3.2: Ansicht aller offenen und geschlossenen Reviews
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Ebenfalls ist in einer Summary-Ansicht der zeitliche Verlauf eines Reviews ersichtlich. In
dieser Ansicht wird vermerkt, wer den Review durchgefithrt hat und welche Anmerkungen
gemacht wurden.

Review summary Al Discussions Only unresolved
) ole Wellnitz created the review from a revision

b42c82b Added area calculation #0003
m Max Mustermann was invited by Ole Wellnitz to join as reviewer o
[ Max Mustermann about the changes

2] Rectangle.java, revision b42c82b in rectanglecalculator:

m + Resolved

© cdd5c14 Fixed area calculation #0003 was added by Upsource
m Max Mustermann accepted the changes

B ole Wellnitz closed the review

Abbildung 3.3: Ansicht einer Review-Zusammenfassung

Das Tool bietet weitere niitzliche Funktionen wie die Integration von Task-Management-
Tools, automatische Code Reviews, analytische Auswertungen iiber Reviews und ein
Plugln fiir IntelliJ an [11].

Workflow

Wie bei dem GitLab-Workflow muss der Entwickler zuerst einen 'Feature Branch’ erstellen
und den Task umsetzen. Die Commits des Tasks werden in Upsource angezeigt und der
Entwickler eroffnet fiir diese Commits ein Review. Er kann ein bestimmtes Teammitglied
einladen das Review durchzufithren oder einem beliebigen Teammitglied wird das Review
aus der Liste der offenen Reviews zugewiesen. Das Teammitglied fithrt in Upsource
das Review durch und vermerkt seine Verbesserungsvorschlage an den dazugehorigen
Code-Zeilen. Wenn es nach dem Review weitere Verbesserungsvorschliage gibt, wird das
Review abgelehnt. Der Entwickler muss anhand der Kommentare das Produkt verbessern
und seinen Code hochladen. Die neuen Commits fiigt er dem Review hinzu und eroffnet
das Review erneut. Dieser Prozess wird so lange wiederholt bis der Gutachter das Review
akzeptiert. Dann werden die Branches wieder zusammengefiihrt [19)].
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4 Best Practices

Im folgenden Abschnitt werden sechs Best Practices vorgestellt, auf die wahrend eines
Reviews zu achten ist. Sie sollen dabei helfen die Qualitidt der Reviews zu verbessern.

4.1 Kritik nicht personlich nehmen

Der Autor soll die Kritik und Verbesserungsvorschlédge objektiv aufnehmen. Sie stellen
keinen Angriff auf die Person selbst dar. Die Vorschlédge sollen dabei helfen, das End-
produkt zu verbessern. Der Autor soll diese Kritik als Chance sehen, um aus dem Fehler
zu lernen [07].

4.2 Nicht mehr als 200-400 Lines pro Review

Das Lesen und Verstehen fremden Codes erforderte einen hohen kognitiven Aufwand.
Der Umfang des Reviews soll deshalb nicht mehr als 200-400 "Lines of Code’ umfassen
[07]. Mit der Zeit nimmt die kognitive Leistung des Gutachters ab. Muss dieser zu viele
Zeilen lesen und verstehen, erhoht sich die Wahrscheinlichkeit einen Fehler zu tibersehen.

4.3 Genug Zeit (60-90 Minuten) fiir Review nehmen

Aufgrund der in 4.2 beschriebenen hohen kognitiven Belastung ist es wichtig, dass der
Gutachter geniigend Zeit fiir das Review hat. Um die vorgeschlagenen 200-400 "Lines
of Code’ zu priifen, sollen dem Gutachter 60-90 Minuten zur Verfigung stehen [07]. So
kann er Pausen machen und gerdt nicht in Stress. Auch diese Mafinahme fordert die
Qualitat des Reviews. Ist der Gutachter kognitiv iiberlastet oder hat Zeitdruck, ist die
Wahrscheinlichkeit hoch, dass Fehler iibersehen werden.

4.4 Autor soll Code vorbereiten

Bevor das Review von einer anderen Person durchgefiihrt wird, soll der Autor selbst ein
Review durchfithren. Hierbei kénnen die leicht zu findenden Fehler von dem Autor selbst
verbessert werden. Diese Fehler miissen von dem Gutachter nicht behoben werden. Der
Gutachter hat dementsprechend mehr Zeit und kognitive Leistung zu Verfiigung, um die
Fehler zu finden, die der Autor selbst nicht gefunden hat [07].
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4.5 Messbare Ziele

Um feststellen zu koénnen, dass der Einsatz von Reviews einen positiven Nutzen hat,
miissen messbare Ziele definiert werden. Mit diesen Zielen kann nach einem festgelegten
Zeitraum festgestellt werden, ob Verbesserungen in gewiinschten Bereichen eingetreten
sind [07]. Als Beispiel kann die Anzahl der Bug-Meldungen pro Woche gemessen werden.
Nach der Einfiithrung von Code Reviews werden einige Wochen die Bug-Meldungen
gemessen. Diese Zahlen werden mit der Anzahl der Bug-Meldungen vor der Umstellung
verglichen. Wenn die Anzahl der Bug-Meldungen abgenommen hat, kann die Umstellung
als erfolgreich betrachtet werden. Die Mitarbeiter sehen so, dass Code Reviews einen
positiven Nutzen haben. Das fithrt zu einer erhohten Motivation, Code Reviews weiter
oder intensiver zu betreiben.

4.6 Big Brother-Effekt vermeiden

Die Gutachter der Reviews beurteilen den Code des Autors. Wird diese Rolle von einem
Vorgesetzten eingenommen, kann dies indirekt auf die Beurteilung des Mitarbeiters
Einfluss nehmen. Diese Tatsache kann zu Angst bei den Entwicklern fiithren, da sich die
Fehler negativ auf ihre personliche Beurteilung ausiiben. Das wird als Big Brother-Effekt
bezeichnet [08]. Diesen Effekt gilt es zu vermeiden, sodass nur das Produkt bewertet
wird und nur die Qualitidt des Produktes im Fokus steht. Der Autor selbst soll nicht
anhand des Produktes bewertet werden. Das Ziel ist es, gemeinsam das bestmogliche
Produkt zu schaffen.
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5 Zusammenfassung

Code Reviews sind eine Methode, um die Qualitat des Softwareproduktes in vielen
Bereichen zu verbessern. Mit Code Reviews kénnen Fehler frither entdeckt und behoben
werden. Das Beheben von Fehlern ist in frithen Phasen giinstiger. Auf diese Weise
konnen die Projektkosten und Projektlaufzeit gesenkt werden. Diese Effekte konnen die
Kundenzufriedenheit erhohen.

Das Entwicklerteam selbst profitiert ebenfalls von Code Reviews. Zum einen werden
Kompetenzen auf mehrere Teammitglieder aufgeteilt, zum anderen kénnen neue Team-
mitglieder leichter in das Team integriert werden. Zudem wird der Stress gegen Ende des
Projektes reduziert, weil weniger Fehler auftreten. Die meisten Fehler wurden bereits in
frithen Projektphasen mit wenig Aufwand eliminiert und treten folglich nicht mehr auf.

Wenn Code Reviews angewendet werden, sollte darauf geachtet werden, alle zu Ver-
figung stehenden Arten in Betracht zu ziehen. Fiir jede Phase und jedes Problem
gibt es eine angepasste Review-Art. Um Entwurfsdokumente zu untersuchen, bietet
sich die Inspektion an. Bei Entwurfsentscheidungen und bei Unsicherheiten seitens des
Entwicklers konnen Walkthroughs dazu genutzt werden, Missverstandnisse zu beseitigen.
Wenn ein komplexes Problem auftritt oder ein kritischer Programmteil entwickelt wird,
kann Pair Programming als Moglichkeit betrachtet werden. So findet bereits wahrend
der Entwicklung ein Review statt. Allerdings sollten auch kontinuierliche Reviews durch-
gefithrt werden. Auf diese Weise werden wihrend der gesamten Projektlaufzeit Reviews
durchgefiihrt, Mitarbeiter teilen ihr Wissen und die allgemeine Qualitat des Produktes
steigt.

Wichtig ist zu dem richtigen Zeitpunkt die richtige Review-Art zu wahlen.
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