Optimierung im Web

Connor Gade

10.03.2017

Zusammenfassung

Das Internet nimmt einen immer groferen Teil in unserer Gesell-
schaft ein. Immer mehr Dienste werden auf das Web ausgelagert, im-
mer mehr Technologien internetfdhig. Umso wichtiger ist es, die Re-
aktionszeiten von Webapplikationen zu optimieren. Hierfiir miissen
die benétigten Ressourcen richtig an das Web angepasst werden, da-
mit auch Nutzer mit niedriger Internetleistung diese optimal Nut-
zen konnen. Zusétzlich bilden Echtzeitapplikationen eine weitere Her-
ausforderung, da das zugrundeliegende HTTP Protokoll urspriinglich
nicht fiir diese Aufgabe konzipiert wurde. Bei grolen Webseiten besteht
auflerdem das Problem, die Serverlast optimal auf die einzelnen Server
zu verteilen, um Ausfille zu verhindern. Hierfiir werden Load Balancer
verwendet. Diese Arbeit bietet einen Uberblick iiber die verschiedenen
Verfahren, um diese Aufgaben zu bewéltigen.
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1 Einfiihrung

Das Internet ist eine der wohl grofiten Errungenschaften der modernen Zi-
vilisation. Viele Millionen Menschen sind heute miteinander vernetzt und
immer mehr Tétigkeiten lassen sich iiber das Internet verrichten. Ein Grof3-
teil aller Unternehmen ist dort vertreten. Insbesondere durch die Verbreitung
von Smartphones ist der Zugang quasi {iberall und jederzeit moglich.

Diese Verbreitung hat allerdings zur Folge, dass es fiir eine Webseite
wichtig ist, aus der Masse an Konkurrenten hervorzustechen. Neben dem
Aussehen ist dabei insbesondere die Reaktionszeit der Seite ein wichtiges
Kriterium. Gerade das mobile Internet ist in vielen Gebieten noch sehr lang-
sam, was das Optimieren der Zugriffs- und Reaktionszeit umso wichtiger
macht.

1.1 Aufbau einer Webseite

Eine Webseite wird durch die Hypertext Markup Language (HTML) be-
schrieben. Dabei wird die Seite in einen Baum aus den einzelnen Elementen
der Seite strukturiert. Ein Element wird dabei durch ein Starttag < a >
zusétzlichen und ein Endtag < \a > beschrieben. Zudem kann das Starttag
zusitzliche Attribute enthalten, das Endtag besteht teilweise nur implizit.
Das HTML Dokument hat einen Kopfteil (head) und einen Rumpf (body).
Der Kopf enthilt Meta-Informationen zur Seite, der Rumpf den Inhalt, der
tatsdchlich dargestellt wird. (Siehe Listing 1) [9]

Listing 1: Eine simple HTML Datei

<!DOCTYPE html>
<html>
<head>
<title>Beispiel</title>
<link rel="stylesheet" href="beispiel.css"
type="text/css" />
</head>
<body>
<p>Beispieltext</p>
<img src="beispiel.jpg" alt="Beispielbild">
<script type="text/javascript"
src="beispiel. js"></script>
</body>
</html>

Dieses Dokument wird vom Browser in eine Baumstruktur, den sogenannten
Document Object Model (DOM) tree, iibersetzt. Dieser kann daraufhin von



Skript Dateien (normalerweise Javascript) manipuliert werden, um die Seite
dynamisch zu verédndern. Die Elemente des Baumes werden daraufhin vom
Browser dargestellt. Dieser Darstellungsprozess kann durch Stylingsprachen
wie CSS beeinflusst werden. [9]
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Abbildung 1: Client-Server Kommunikation bei Aufruf einer Webseite[16]

Ruft nun ein Nutzer eine Internetadresse auf, wird mithilfe des Hypertext
Transfer Protokoll (HTTP) eine Anfrage an den Server gestellt. Dieser sen-
det daraufhin als Antwort die dazugehorige HTML Datei zuriick, welche der
Browser danach wie zuvor beschrieben darstellt.[16] Zudem stellt er weitere
Anfragen fiir die restlichen Elemente, welche zur Darstellung bendtigt wer-
den, wie Bilder, Stylesheets und Skripte. [4, 16] Seit HT'TP/2 kénnen diese
zusétzlichen Elemente auch vor einer weiteren Anfrage durch den Browser
eigensténdig vom Server gesendet werden.[7]

2 Optimierung von Ressourcen

Um die Performance einer Webseite zu maximieren, miissen die einzelnen
Ressourcen richtig fiir das Web angepasst werden. Dies umfasst die richtige
Anordnung von Komponenten, das Minimieren von Dateigréfien und die Re-
duzierung von deren Anzahl. Im Folgenden wird auf jede dieser Mafinahmen
niher eingegangen.

Das richtige Anordnen von Ressourcen im HTML Dokument kann bereits
die gefiihlte Performance der Webseite erhthen. Stylesheets sollten im Doku-
mentenkopf platziert werden, da der Browser so wihrend des Interpretierens
des Dokumentes die Webseite mit allen bereits vorhandenen Elementen ren-
dert. Befinden sich Style-Anweisungen im Dokumentenrumpf, so muss der
Browser die gesamte Seite neu rendern, sobald er diese interpretiert. Eini-
ge Browser blockieren sogar den Renderprozess, bis alle Style-Anweisungen
interpretiert worden sind.[4, 13]

Skript-Dateien sollten dagegen moglichst weit am Ende des HTML Do-
kumentes angeordnet werden. Wird ein Skript heruntergeladen, so wird der



Renderprozess blockiert, bis das Skript ausgefiihrt wurde, da es den Inhalt
der Webseite verdandern kénnte. Zudem sollten sowohl Skript, als auch Style
Anweisungen in eigene Dateien ausgelagert werden, damit sie im Cashe ge-
speichert werden koénnen und so bei zukiinftigen Aufrufen nicht neu geladen
werden miissen. [4, 13]

In HTTP/1.1 kann eine tatséchliche Performance Steigerung durch das
verteilen von Ressourcen auf mehrere Domains erreicht werden. Dies erméglicht
es dem Browser mehr Ressourcen gleichzeitig herunterzuladen. Die zusétzlichen
DNS Lookups erzeugen jedoch ebenfalls Verzogerungen, daher sollten nicht
zu viele verschiedene Domains verwendet werden. In HTTP /2 sollte diese
Praxis vermieden werden, da durch Multiplexing ohnehin mehrere Ressour-
cen parallel iiber eine Verbindung heruntergeladen werden kénnen und so
nur der Nachteil durch die DNS lookups besteht.[4, 12]

2.1 Reduzierung von Dateigrofien

Das Reduzieren von Dateigroflen kann die initiale Ladezeit einer Websei-
te signifikant beeinflussen. Bei erstmaligem Betreten einer Seite muss jede
Datei heruntergeladen werden bevor sie fiir zukiinftige Besuche im Cache
gespeichert wird. Gerade fiir Nutzer mit niedriger Internetgeschwindigkeit,
insbesondere von Mobilgeréten, ist es daher wichtig, diesen Prozess zu mi-
nimieren.

Der einfachste Schritt ist es, Dateien zu komprimieren. Hierfiir muss
lediglich die Komprimierung mit Gzip oder Deflate in den Servereinstellun-
gen aktiviert werden. Des weiteren konnen in Style- und Skript-Dateien
sdmtliche Kommentare und Leerstellen entfernt werden, sowie moglichst
kurze Variablennamen benutzt werden, um die Dateigréfle zu minimieren.
Hierfiir gibt es diverse Online-Tools. [4, 12]

Bilder lassen sich auf multiple Weise minimieren. Sie sollten nicht in einer
grofleren Auflésung als benotigt auf dem Server hinterlegt werden. Das Run-
terskalieren mithilfe von HTML Anweisungen dndert nicht die urspriingliche
Dateigrofie. Zudem sollten nur die Formate gif, png und jpeg genutzt werden,
wobei png meistens gif vorzuziehen ist. Von jpeg lassen sich die Metadaten
entfernen, um diese weiter zu minimieren. Bei gif Dateien kann zudem die
Anzahl der Farbkanile angepasst werden und sollte moéglichst minimiert
werden. Des weiteren gibt es diverse Optimierungstools, um Bilddateien zu
optimieren.[4, 5]



2.2 Reduzierung von HTTP Anfragen

Die Reduzierung von HTTP Anfragen ist ein grofler Bestandteil der Op-
timierung von HTTP /1.1 Webseiten. Dadurch, dass nur einzelne Dateien
iiber eine limitierte Anzahl Verbindungen heruntergeladen werden kann,
wird durch das zusammenfassen von Dateien die Ladezeit optimiert. CSS
und Skriptdateien kénnen fiir alle Seiten zusammengefasst werden. Ebenso
konnen Bilder entweder zu Imagemaps zusammengefasst werden, in welchen
durch das deklarieren von Bereichen verschiedene Verlinkungen eingebunden
werden konnen, oder zu Spritesheets aus welchen mit Hilfe von CSS die ein-
zelnen Teilbilder ausgewihlt und einzeln dargestellt werden konnen.[4, 12]
Ein weiterer Weg, Dateien Zusammenzufassen ist das Inlining. Hierfiir
koénnen Dateien in das ’data’ url Schema konvertiert werden, welches eine
Textreprisentation der Datei darstellt und somit in die HTML oder CSS
Datei integriert werden kann. (Siehe Abbildung 2) Der resultierende Text
ist jedoch grofer als die eigentliche Datei, weshalb abgewigt werden muss,
ob der das Einsparen der HTTP Anfrage das Anwachsen der Dateigrofie
ausgleicht. [4, 12, 15]
<img width="18" height="32" src="data:image/gif;
base64 ,R01GOD1hEgAgAMQAADYpMaQYIMUgKQAgeyBzTkqs /
4vV///NMf+0G0asavaQ9e//VpNViEP////b291JSUkFBQSkpK
SAgTAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAACWAAAAAEgAgAAAF7WAjjkNpjig5GCxbDCnZukUNp
00t7wVxkz1CQiKpEY4/0eAoFDiOEiTuuFA4E4RFNKkkKL7fh
ELC7RLDWFOMKUm43RBIZMOmJhBxeezxOEAOEgh8cQwpfAdOA
ITh8CAgSKAsAfweUlY4PEISNVQkBfxIGiw8Sg49hnoCKfHykc
Y9uIoB9q601KbKifAAAAQEofhJ/tBBVCgm/mXGLccXHsXJEE
n55EMbODQcRwcHTeRERhdjf23F4cd/glgjj2nLr60kj6xLa4d
+8M4Sj40UQQCP10J0waRQdFNFcFRxyEQDChiGATHUKMmJICE J
hQhAAAT" />

¥

Abbildung 2: Beispiel eines ’data’ url Schema mit dazugehoriger Grafik
(Konvertiert mit [10])

In HTTP/2 sollten diese Zusammenfassungen allerdings vermieden wer-
den, da nun parallel mehrere Dateien heruntergeladen werden kénnen und
der Server auch ohne vorherige Anfrage bereits Ressourcen an den Nutzer
iibertragen werden konnen. Somit hat das Zusammenfassen hauptséchlich
den negativen Effekt, dass die wenigen groflen Dateien im Cache schon



durch kleinere Anderungen ungiiltig werden und neu heruntergeladen wer-
den miissen. Daher ist es fiir die Performanz einer HTTP /2 Webseite eher
von Vorteil, Dateien mit hiufigen Anderungen, von welchen mit wenigen zu
trennen. Dateien die durch Inlining eingefiigt wurden, kénnen zudem nicht
von der Priorisierung des Browsers beachtet werden, welche es dem Browser
erlaubt Dateitypen in gewiinschter Reihenfolge herunterzuladen und eben-
falls durch HTTP/2 eingefiihrt wurde. [12] Dabei sollte allerdings bedacht
werden, dass Stand 10.03.2017 ca. 20% der globalen Internetnutzer kein
HTTP/2 unterstiitzen. [1]

3 Bidirektionale Kommunikation

Das HTTP ist ein request/response Protokoll, das heifit der Client sendet
Anfragen auf welche der Server antwortet. Ein HTTP /1.1 Server kann weder
selbststdndig eine Verbindung aufbauen, noch ohne vorhergehende Anfrage
eine Antwort senden. [14] HTTP/2 erlaubt es dem Server, auch Antwor-
ten ohne dazugehorige Anfrage zu senden, sofern zuvor bereits eine andere
Anfrage des Clients eingetroffen ist.[7] Allerdings befinden sich Bibliothe-
ken, die diese Technologie nutzen, noch in der Entwicklung.[6] Asynchrone
Ereignisse konnen somit nicht durch den Server mitgeteilt werden, was die
Realisierung von Echtzeitanwendungen erschwert.

3.1 Polling

Das Polling ist die einfachste Methode, um asynchrone Ereignisse zu er-
halten. Dabei wird lediglich in regelméfiigen Abstédnden eine Anfrage an
den Server gesendet. Dies ist allerdings fiir Echtzeitanwendungen ungeeig-
net, da neue Anderungen durch das Aktualisierungsintervall nur verzogert
sichtbar sind. Zudem werden iiberfliissige Anfragen gestellt, wenn gar kei-
ne Anderungen vorhanden sind. Des weiteren wird die Anzahl der HTTP
Anfragen an den Server vervielfacht. Dafiir ist dieses Verfahren HTTP/2
kompatibel und kann auch bei Serverpools mit Lastverteilern oder Proxies
problemlos genutzt werden, da keine langlebige Verbindung besteht. [6, 14]

3.2 Long Polling

Das Long Polling minimiert die Zeit, bis eine neue Anderung beim Client ein-
trifft, indem eine Anfrage solange offen gehalten wird, bis ein neues Ereignis
eintrifft. Dieses wird daraufhin als Antwort an den Client gegeben, worauf-
hin eine neue Anfrage gestellt wird. Dieses Verfahren stellt im Vergleich



zum Polling keine iiberfliissigen Anfragen und die Ereignisse sind Zeitnah
sichtbar. Zudem bestehen die selben Kompatibilitdtsvorteile das Pollings.
Allerdings werden noch immer bei jedem Ereignis eine neue HT'TP Anfrage
gestellt wird. Je nach Frequenz der Ereignisse kann dies den Server stirker
belasten, als das Polling. [6, 14]

3.3 WebSocket Protokoll

Das WebSocket Protokoll wurde entwickelt, um Browser-Applikationen einen
Mechanismus bereitzustellen, ohne das wiederholte Erstellen von HTTP An-
fragen beidseitige Kommunikation aufbauen zu kénnen. Hierfiir sendet der
Client eine HTTP Upgrade Anfrage an den Server, um eine feste, bidirek-
tionale TCP Verbindung zwischen beiden Parteien aufzubauen. Uber diese
kann der Server nun selbststindig Anderungen mitteilen ohne neue Ver-
bindungen aufbauen zu miissen. [6, 14] Inzwischen werden WebSockets von
iiber 90% der Nutzer global unterstiitzt. [2] Einige &ltere Browser sind je-
doch nicht Kompatibel, daher miisste fiir vollstéindige Erreichbarkeit eine
zweite Methode als Ersatz genutzt werden. Des weiteren ist das Protokoll
nicht vollsténdig mit HTTP/2 kompatibel. Im Gegensatz zu den vorher
erwahnten Methoden werden bei mehreren gedffneten Tabs auch mehrere
Verbindungen erzeugt. Zudem ergeben sich durch die permanente Verbin-
dung Probleme mit Proxis und beim Load Balancing. [6, 11, 14]

4 Lastverteilung

Die in den vorherigen Abschnitten behandelten Optimierungsmafinahmen
beschrankten sich bisher auf das Minimieren der Serverlast durch einzelne
Nutzer. Bei Webseiten mit hohen Zugriffszahlen sorgt allerdings bereits die
grofle Anzahl an Nutzern fiir eine hohe Serverlast. Um bei Ausfall eines ein-
zelnen Servers einen Totalausfall der Webseite zu vermeiden, bietet es sich
an, die Serverlast auf mehrere Server zu verteilen. Dies hat den weiteren Vor-
teil, dass zur Erweiterung der Rechenkapazitéit neue Server dazugeschaltet
werden kénnen, ohne den alten ersetzen zu miissen.[3, 17]

Da allerdings eine Domain immer nur einem physikalischen Server zu-
gewiesen werden kann, braucht man hierfiir einen sogenannten Load Balan-
cer, welcher die Anfragen auf die einzelnen Server verteilt.[17] Dabei sollte
gewahrleistet werden kénnen, dass ein Anwender auch immer mit dem selben
Server verbunden bleibt. Wenn Informationen im Browser oder im Server-
cache zwischengespeichert werden, kann es sonst zu Performance-Verlusten
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Abbildung 3: Anbindung mehrerer Server mit Loadbalancer[17]

oder Transaktionsfehlern kommen. [3, 18] Des weiteren sollte der Load Ba-
lancer moglichst effizient die Anfragen verteilen und sicherstellen, dass nur
Server angewéhlt werden, welche online sind.[3]

Es gibt Hardware und Software basierte Load Balancer. Welche Varian-
te besser geeignet ist, ist abhingig von der Art der Anwendung und dem
Unternehmen.[8, 18] Hardware Load Balancer benutzen meist spezialisierte
Prozessoren, bei groflerer Last muss das Gerdt gegen ein teureres ausge-
tauscht werden.[3, 8] Software Load Balancer sind dagegen meist flexibler
und konnen auf beliebiger Hardware installiert werden.[3] Sie besitzen aller-
dings nicht alle Funktionen eines Hardware Load Balancers. Zudem kénnen
Software basierte Load Balancer sensitiv gegeniiber dem Betriebssystem
oder der Virtuellen Umgebung sein.[8]

4.1 DNS-Verfahren

www DNS
5
erver Serveri Server
1 Server2
Serverd

] ®l l ®
sorver ® et

Abbildung 4: DNS Server verteilt abwechselnd IP Adressen [18]

Eine einfache Form der Lastverteilung ist das Eintragen mehrerer ei-
gensténdiger Server auf dem zur eigenen Domain gehoérenden DNS-Server.



Es werden nun abwechselnd Anfragen auf einen der Server weitergeleitet.
Sobald sich ein Nutzer einmal mit einem der Server verbunden hat, wird er
diesen auch in Zukunft fiir die Verbindung mit der Domain nutzen, da die
zugehorige IP-Adresse des Servers vom Gerét des Nutzers lokal gespeichert
wird. Dadurch wird auch die Persistenz der Session gewéhrleistet. Allerdings
wird die individuelle Serverlast nicht belastet, sodass im ungiinstigsten Fall
alle Nutzer auf den gleichen Server zugreifen. Zudem benétigt jeder Server
eine eigene, im Internet erreichbare IP.[18]

4.2 Hard- und Software basierte Verfahren

Nutzt man einen tatsichlichen Load Balancer, wird dessen IP-Adresse, wie
bereits zuvor erwahnt, fiir die Domain der Webseite genutzt.[17] Die Server
selbst miissen daher zum Internet keine eigene IP-Adresse besitzen. Um
sicherzustellen, dass ein Nutzer immer mit dem selben Server kommuniziert,
speichert hier der Load Balancer die IP des jeweiligen Nutzers und leitet
diesen entsprechend weiter. [3, 18]

4.3 Round-Robin Verfahren

Server

/ 1 Round-Robin-Verfahren
SAN Server

Slorage Load Balancer| --——
2

Area
Server

Metwork]

Abbildung 5: Abwechselnde Zuweisung durch Round-Robin-Verfahren[18]

Beim Round-Robin Verfahren verteilt der Load Balancer Anfragen nach-
einander auf die einzelnen Server.[3, 18] Dies entspricht im Prinzip dem
DNS-Verfahren, nur das hier der Load Balancer die Persistenz der Ses-
sion {ibernimmt. Die tatséchliche Serverlast wird jedoch weiterhin nicht
beachtet.[18]
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4.4 Feedback-basierte Verfahren

Server
/ 1 Lastmeldungen
SAN
Storage Server
Area Load Balancer| -s——m
2
Metwork]
Server
3

Abbildung 6: Lastverteilung durch Serverfeedback [18]

Feedback-basierte Verfahren verteilen die Anfragen, wie der Name schon
sagt, anhand von Feedback durch die einzelnen Server. Durch die Infor-
mationen zur tatsdchlichen Serverauslastung kann der Load Balancer die
Nutzer anhand von einer internen Rangliste an den am wenigsten belaste-
ten Server weiterleiten.[3, 18] Hierfiir miissen allerdings neben der Anzahl
der aktiven Verbindungen auch die jeweiligen Rechenkapazititen der Ser-
ver beachtet werden.[3] Da der Serverstatus dem Load Balancer bekannt
ist, kann so auch verhindert werden, dass Anfragen an Server weitergeleitet
werden, welche offline sind. Fiir das Feedback muss zuvor eine Kommunika-
tion zwischen Server und Load Balancer realisiert werden. Dies erhoht den
Konfigurationsaufwand.[3]

4.5 URL-basiertes Verfahren

Server

/ 1 Idownload
ng;:;e Server li
Area Load Balancer| --——
MNetwork 2

Server Ishop

Abbildung 7: Verteilung spezifischer URL Anfragen auf verschiedene Server
[18]

Ein weiteres Verfahren, um Serverlast zu verteilen, ist es, die Anfragen
je nach URL an bestimmte Server weiterzuleiten. Die Verzeichnisse werden
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auf verschiedene Rechner verteilt. Hierfiir muss allerdings eine vorhergehen-
de Analyse der Zugriffszahlen erfolgen, um zu ermitteln, welche Seiten wie
oft aufgerufen wird. Diese Analyse sollte regelméflig wiederholt werden. Es
ist zudem spezielle oder besonders schnelle Hardware notwendig, um den
Datenstrom sémtlicher Anfragen nach Verzeichnissen zu filtern.[18]

4.6 Dienst-basiertes Verfahren

Server

/ 1 FTP
sf:far:;e Server HTTP
Area Load Balancer| -——
Network 2
HTTPS

Server

Abbildung 8: Verteilung verschiedener Dienste auf verschiedene Server [18]

Bietet man verschiedene Dienste an, so kann man die Serveranfragen
auch anhand der gewiinschten Dienste auf dafiir dedizierte Server verteilen
lassen. Die Identifikation des gewiinschten Dienstes ist dabei einfacher als
die der URL, da jeder Dienst auf einen spezifischen Port zugreift. Auch hier
muss der Datenverkehr analysiert werden, um die Rechenleistung effektiv
aufzuteilen.[18]

5 Fazit

Zusammengefasst sollten fiir das Optimieren einer Webseite die Dateien
moglichst stark komprimiert werden, um Download-Zeiten zu verringern.
Des weiteren sollte auf die korrekte Anordnung der Dateien geachtet wer-
den, um auch die gefiihlte Ladezeit zu beschleunigen. Stylesheets sollten an
den Dokumentenkopf gesetzt werden, Skriptdateien moglichst weit an das
Dokumentenende. Das Zusammenfassen von Dateien sollte nur fiir Kompa-
tibilitdt mit &dlteren Browsern praktiziert werden, ebenso wie das Verteilen
der Ressourcen auf verschiedene Hostnamen. Im Hinblick auf HTTP /2 soll-
ten Dateien eher anhand ihrer Langlebigkeit getrennt werden, um den Ca-
che optimal zu nutzen. Asynchrone Ereignisse lassen sich mit verschiedenen
Methoden. Wenn keine grofie Genauigkeit gewiinscht ist, kann regelméfiges
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Polling die beste Losung sein. Ist Echtzeit relevant, sollte im Hinblick auf Ef-
fizienz das WebSocket Protokoll verwendet werden, allerdings ist Long Pol-
ling kompatibler. Bei grofier Serverlast kann ein Load Balancer die Anfragen
auf mehrere Server aufteilen. Auch hier gibt es verschiedene Methoden, wel-
che meist kombiniert werden. Im Hinblick auf die Zukunft ldsst sich sagen,
dass die Optimierung im Web stark im Wandel ist. HT'TP /2 ist noch relativ
jung und hat die Weboptimierung bereits stark verdndert. Insbesondere die
eingebauten Server Push Mechanismen koénnten die Echtzeitapplikationen
in Zukunft mafigeblich beeinflussen.
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