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Kurzfassung

Gegenstand der hier vorgestellten Arbeit ist ein einfihrender Uberblick uber die
Geschichte, Bedeutung und Funktion von RAID-Systemen. Zielgruppe sind
Studienanfanger. Fachliche Vorkenntnisse sind nicht erforderlich, allerdings wird
Kenntnis von Computern auf dem "Normalbenutzer-Level" vorausgesetzt.

Der Begriff RAID (Redundant Array of Inexpensive/Independent Disks) bezeichnet die
Zusammenschaltung von Laufwerken zur Datenspeicherung zu Verbunden. Deren
Zweck ist die Steigerung der Verfugbarkeit und/oder der Performanz gegeniiber dem
Betrieb der einzelnen Laufwerke.

Es gibt verschiedene Formen der Implementierung von RAID-Systemen, sowohl in
Bezug auf die logische Funktion des Lufwerks-Verbundes (sogenannte RAID-Level),
als auch beziiglich der technischen Umsetzung. Diese Implementierungen unterscheiden
sich in der Priorisierung ihrer Ziele (Verfugbarkeit/Performanz) und im Preis des
Gesamtsystems. Abhédngig von fallspezifischen Anforderungen sind verschiedene
Lésungen optimal.

RAID-Systeme bieten in Hinblick auf Ausfallsicherheit von Festplattensystemen ein
exzellentes Preis-Leistungsverhaltnis. Zur Leistungssteigerung sind sie meist gut
geeignet.

Stichworter: RAID, MTBF, Festplatten, Speichersysteme, Redundanz, Performanz,
Ausfallsicherheit, Verfiigbarkeit, Hausarbeit, Proseminar



RAID-Systeme - Proseminar Speicher- und Dateisysteme 2012 3

Inhaltsverzeichnis

KUTZEBSSUNG ...ttt ettt et nb et e nne e 2
INNAITSVEIZEICNNIS ... e e aee e ree e 3
ADDIAUNGSVEIZEICNNIS ... s 4
TabEllENVEIZEICNNIS ..o enee et e e nee e 4
ADKUIrZUNGSVEIZEICANIS ... s 5
V0] 411V 0] o TP TP PP P PP PPPPPR PPN 6
1 A 1] L PSP STSRSURRR 7
2 GESCNICNTE ... 8
2.1 HiStOriSCNE STEUALION .....eveiiiieiiiee e e et e e eesnnee e 8
2.2 DaS ProbIBM ... 9
2.3 DI LOSUNGSANSALZ ....c.uvvieiiiiieiiiie ettt 10
2.3.1 Redundanz als SicherheitSTaktor............cccoiviiiiiiiieiie e 10
2.3.2 RAID als Performanz-ErhONer...........cccooiiiiiiiiiiiie e 12
3 IMPIEMENTALIONEN.......eii i 14
3.1  Komponenten eines RAID-SYSIEMS........ccciiiieiiieeiiiie e 14
3. 11 Die LAUTWETKE. ..ottt 14
3.1.2 Der (oder die) CONtIOHEr .......cccuveeiiee e 14
3.2 RAID LEVEL.....oeieee e 16
321 RAID L oo 16
3.2.2 RAID D e 17
3.2.3 RAID 0 oottt 19
3.2.4 Seltener genutzt oder 0BSOIEL ............ooiiiiieiie e 20
3.2.5 KOMDINALIONEN ....uiiiiiiecie e 21
3.2.6  Uneigenthiche RAID ........cooviiiii ettt 21
3.3 Praktische GesiChtSPUNKLE ...........cccvviiiiieecec e 22
4 Zusammenfassung und AUSDHCK ..o, 24
Anhang A: Ubersicht der RAID-LEVEL .........c.ccocvoeevieeeieeeceeeeeeeeeee e 25

QUEIIENVEIZEICANIS. .. .ot ebree e 26



RAID-Systeme - Proseminar Speicher- und Dateisysteme 2012 4

Abbildungsverzeichnis

Abbildung 1: "SLED" Plattenlaufwerk ............coccoiiiiiiiiiciec e 8
ADbDbildung 2: "INeXPENSIVE DISK™ ......couieiiiiiie et 8
ADDIIAUNG 3: HEAA Crash ........ooiiiiiieiiese s 9
ADDIAUNG 42 RAID L.t 16
ADDIAUNG 5: RAID 5 ...ttt 17
ADDIIdUNG 6: RAID 5 RECOVEIY ....oeiiiiiiiie ittt 18
ADDIAUNG 72 RAID O ..ttt 19
Abbildung 8: Bermuda-Dreieck der Systementscheidung ...........cccccevveiiieniiiiiennnne, 22

Tabellenverzeichnis
TaADRHE 1: RAID LBVEL ... ettt ettt ettt 25



RAID-Systeme

- Proseminar Speicher- und Dateisysteme 2012

Abklrzungsverzeichnis

CPU
DRAM
ECC
EDV
HDD
MTBF
MTTF
RAID

SCSI

SLED
SSD
MB, GB, TB

Central Processing Unit (Hauptprozessor)
Dynamic Random Access Memory (verwendet als Hauptspeicher)
Error Correction Code (Code zur Fehlererkennung)
Elektronische Datenverarbeitung
Hard Disk Drive (Festplatte)
Mean Time Between Failures (mittlere Zeit zwischen Ausféllen)
Mean Time To Failure (mittlere Zeit bis zum Ausfall)
Redundant Array of Independent Disks
(redundante Anordniung unabhangiger (Fest)platten)
Urspriinglich: Redundant Array of Inexpensive Disks
(redundante Anordniung billiger (Fest)platten)

Small Computer System Interface (Schnittstelle zur Anbindung schneller
Peripheriegerate)

Single Large Expensive Disk (einzelne grol3e teure Platte)
Solid State Drive (ein halbleiterbasierter Massenspeicher)

Mega-, Giga-, Terabyte, hier synonym zu MiB, GiB, TiB genutzt,
da die resultierenden Abweichungen bei den Betrachtungen keine Rolle
spielen.
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Vorwort

Die hier vorgelegte Hausarbeit erweitert und ergéanzt die am 18.5.2012 im Rahmen des
Proseminars Speicher- und Dateisysteme an der Universitdt Hamburg gehaltene
Présentation zum gleichen Thema. Die Préasentationsfolien sind unter diesem Link
verfugbar:
http://wr.informatik.uni-hamburg.de/_media/teaching/sommersemester_2012/sds-12-
frederking-raid_systeme-praesentation.pdf



http://wr.informatik.uni-hamburg.de/_media/teaching/sommersemester_2012/sds-12-frederking-raid_systeme-praesentation.pdf
http://wr.informatik.uni-hamburg.de/_media/teaching/sommersemester_2012/sds-12-frederking-raid_systeme-praesentation.pdf
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1 Ziele

Ziel dieser Arbeit ist es, Studienanfangern im Bereich Informatik und anderen
Interessierten einen grundlegenden Uberblick tiber RAID-Systeme, deren Ursprung,
Zweck und Nutzen zu geben. Sie versteht sich als Einflihrung in das Thema. Sowohl die
technischen als auch die historischen Inhalte sind teils stark vereinfacht.

Spezielle Vorkenntnisse sind zum Verstandnis des Dargestellten nicht erforderlich,
allerdings ist es vorteilhaft, wenn sich der Leser in groben Zigen mit der Funktion von
Computern und Massenspeichern auskennt. Mathematik der Sekundarstufe hilft beim
Verstandnis der Ausfallwahrscheinlichkeiten redundanter Systeme.
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2 Geschichte

2.1 Historische Situation

In den 60er Jahren des letzten Jahrhunderts wurde der Computermarkt von
GroRrechnern dominiert. Die Zahl der Installationen war aus heutiger Sicht gering, die
Preise fir Rechner und Peripheriegerate sehr hoch. In den 70er Jahren kamen
sogenannte Minirechner auf, Maschinen geringerer Leistungsfahigkeit bei deutlich
geringerem Preis. Sowohl Grof3- als auch Minirechner nutzten oft die gleiche
Peripherie, teils auch als Massenspeicher Plattensysteme.

Ein(") Modul einer IBM 3380 Platteneinheit (1987).

Technische Daten:
Kapazitat 1 GB, Zugriffszeit 20 ms, Transferrate 3MB/s,
Preis ca. $60.000, Netzteil 6.600Watt

Quelle:
http://de.wikipedia.org/wiki/Datei:IBM3380DiskDriveModule.agr.jpg

Abbildung 1: "SLED" Plattenlaufwerk

Mit dem Aufkommen von PC Anfang der 80er Jahre, vorwiegend aufgrund der
Markteinfiihrung des IBM PC, wurden zunehmend billige und relativ leistungsfahige

kleine Festplattenlaufwerke verfugbar.

"Kleine" Festplatte Maxtor XT-1140, 5.25", Ende der
80er (GroRenvergleich: 2.5" Platte mit 6 GB)

Technische Daten:
Kapazitat ca. 100MB, Zugriffszeit 35ms, Transferrate
1MB/s, Preis ca. $1.500, Netzteil 10 Watt

Quelle:
http://en.wikipedia.org/wiki/File:5.25 inch MFM hard disk drive.JPG

Abbildung 2: "Inexpensive Disk"



http://de.wikipedia.org/wiki/Datei:IBM3380DiskDriveModule.agr.jpg
http://en.wikipedia.org/wiki/File:5.25_inch_MFM_hard_disk_drive.JPG
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2.2 Das Problem

Die teuren GroRrechner-Festplatten, riickblickend auch SLED genannt - Single Large
Expensive Disks (einzelne grof3e teure Platten) - waren zwar schneller und zuverlassiger
als ihre kleinen Geschwister, allerdings nicht um so viel, wie sie teurer waren.

Grundsatzlich stellten Festplatten eines der groRten Ausfall- und Datenverlust-Risiken
in der EDV (elektronische Datenverarbeitung, damals gebrduchlicher als "IT") dar.
Insbesondere der Headcrash, auch "spanabhebende Datenverarbeitung” genannt, das
Aufsetzen eines Schreib-Lese-Kopfes auf der Oberflache einer rotierenden Datenplatte
mit gegenseitiger Zerstorung, war geflrchtet.

Head Crash bei moderner Platte
Unter Lizenz CC-BY-SA-3.0 © Heinrich
Pniok (www.pse-mendelejew.de)

Abbildung 3: Head Crash

Aullerdem begrenzte die Geschwindigkeit der Festplatten zunehmend die
Leistungsfahigkeit der Gesamtsysteme. Die Transfer- oder Datenrate lag um mehr als
eine GroRenordnung unter dem, was damaliger Hauptspeicher (DRAM) zu leisten
vermochte. Wichtiger noch: Die Zugriffszeit, also die Zeit die erforderlich ist, den
Schreib-Lesekopf zu positionieren (Spurwechsel) und anschlieend im Mittel eine halbe
Plattenumdrehung zu warten, bis die gewiinschten Daten unter dem Kopf angekommen
sind (Latenz), verringerte sich kaum mit fortschreitender Entwicklung der Festplatten,
wéhrend alle anderen Systemkomponenten exponentiell mit der Zeit schneller wurden.
[Dies gilt Gbrigens heute noch und ist einer der Grunde fiir den Erfolg der SSD
gegenuber modernen Festplatten.]


http://www.pse-mendelejew.de/
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2.3 Der LOosungsansatz

Schon 1978 patentiert Ken Ouchi bei IBM ein "System for recovering data stored in
failed memory unit.”, das dem im Folgenden vorgestellten RAID 5 sehr &hnelte. Er ist
allerdings seiner Zeit - und insbesondere dem Markt - voraus und findet deswegen kaum
Beachtung. Erst 1980 entwickelt Seagate die erste 5.25* Festplatte, der IBM PC folgt
1981 und 1986 wird mit dem SCSI Interface eine geeignete Bus-Schnittstelle flr kleine
und mittlere Systeme standardisiert.

Vor diesem Hintergrund verdffentlichten David A. Patterson, Garth A. Gibson und
Randy H. Katz, von der University of California, Berkeley 1987 ihren wegweisenden
Vorschlag ,,A Case for Redundant Arrays of Inexpensive Disks* = ,Ein Argument fiir
redundante Anordnungen billiger Platten®.

Hierin schlugen sie vor, kleine, billige Platten zu Verbunden zusammenzuschlieRen.
Diese Verbunde kénnen dann bezuglich ihrer Verfugbarkeit und Performanz wesentlich
teureren einzelnen Laufwerken (SLED) deutlich iberlegen sein.

Anmerkung: Das Akronym RAID wurde spater aus Marketinggriinden uminterpretiert.
Aus "inexpensive" (billig) wurde “independent" (unabhangig), was inhaltlich
vollstandiger Unsinn ist, da die Platten im Verbund zwar “individuell” (also nicht
notwendigerweise in einem Gehd&use), aber auch logisch komplett abhéngig vom Rest
des Verbundes sind.

Im folgenden schauen wir uns an, wie diese Vorteile zu Stande kommen. Zuerst werfen
wir einen Blick auf den Sicherheitsgewinn.

2.3.1 Redundanz als Sicherheitsfaktor

Werden Daten nicht nur einmal, sondern auf zwei oder mehr Festplatten vorgehalten, so
kann beim (rechtzeitig erkannten) Verlust eines einzelnen Datentrdagers durch Defekt
der Betrieb ohne Datenverlust fortgesetzt werden.

Zuerst werfen wir einen Blick auf ein Mal} fur Verfugbarkeit, bevor wir dieses nutzen,
um die verschiedenen System-Varianten zu bewerten.
2.3.1.1 Ausfallrate und MTBF

Ausfallraten (NICHT: Fehlerraten) von technischen Geraten und Anlagen werden oft als
Kehrwert ihrer MTBF angegeben, der ,,Mean Time Between Failures® (mittlere Zeit
zwischen Ausféllen). Dieses Zeitintervall ist nach IEC 60050 (191) definiert als:

"Der Erwartungswert der Betriebsdauer zwischen zwei aufeinanderfolgenden
Ausfallen."
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Kennen wir die MTBF eines Geréts, dann kdnnen wir die Wahrscheinlichkeit p(T) eines
Ausfalls des Gerétes in einem Zeitintervall der Lange T nach Inbetriebnahme errechnen
als:

p(T) =1- e -T/MTBF

Bei Festplatten ist der erste meist auch der letzte Ausfall, daher spricht man hier auch
von "Mean Time To Failure™ (MTTF, mittlere Zeit bis zum Ausfall) oder man
betrachtet den Austausch durch ein gleichartiges Laufwerk als Wiederaufnahme des
Betriebs. Fir die Rechnung spielt dies keine Rolle.

Die MTBF fiir Festplatten betragt typischerweise um 10° Stunden, also in der
GrolRenordnung 100 Jahre. Die Ausfallwahrscheinlichkeit innerhalb eines Jahres ist also
naherungsweise 1 - e 2/1% =~ 1%

Zu beachten ist im Einzelfall, dass MTBF vom Hersteller des Geréts unter
Laborbedingungen ermittelt werden und damit "best case™ Szenarien représentieren. In
der Praxis konnen die Ausfallraten teils erheblich hoher ausfallen, abhé&ngig von
Betriebstemperatur, Last, mechanischen Einflussen, Vibrationen und anderen
Auleneinflssen.

2.3.1.2 Datenspiegelung und Ausfallwahrscheinlichkeit

Um die Vorteile redundanter Datenhaltung zu sehen reicht es, uns den einfachsten Fall
vor Augen zu fuhren: Die Datenspiegelung auf zwei gleichen Platten, wobei fir alle
Daten "Platte 2 = Platte 1" gilt.

Ein Datenverlust bei Plattenschaden tritt nur dann auf, wenn beide Platten gleichzeitig
ausfallen, also wenn bei einem Ausfall einer der beiden Platten die zweite Platte vor
Restaurierung des ersten Opfers ebenfalls stirbt.

Nennen wir das Intervall, in dem wir einen Defekt bemerken, die Platte austauschen und
die Spiegelung mit dem verbliebenen Laufwerk wieder herstellen kénnen At.

p(At) sei die Wahrscheinlichkeit, dass in diesem Zeitintervall eine Platte ausféllt.
Nehmen wir fiir folgendes Beispiel ein At von 10h und ein p(At) von 1/50.000 an.

Lauft das Speichersystem 10.000h (etwas mehr als ein Jahr), dann fallt eine
ungespiegelte Platte mit der Wahrscheinlichkeit

1-(1-p) 00074 =7 . (49999 / 50000) 1 ~ 0,02 = 2%

aus,

ein gespiegeltes Paar, bei dem beide innerhalb von 10h ausfallen missen, mit

1— (1 p?) 000749 ~ 9,0000004 = 0,00004 %

Dies ist ein sensationeller Verfligbarkeitsgewinn, insbesondere wenn man dies auf einen

Serverpark mit hunderten von Laufwerken extrapoliert.

In einem komplizierteren Fall, in dem wir die Daten nicht spiegeln, sonder statt auf vier
auf finf Platten verteilen (mehr hierzu im Folgenden), tritt Datenverlust schon beim
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Ausfall von zwei der funf Platten auf. Die Wahrscheinlichkeit hierfir ist

(;) = 10 mal héher als der Ausfall zweier von zwei Platten, also 0,0004% in obigem

Beispiel. Immer noch dramatisch besser als die nicht-redundanten 2%.

2.3.1.3 Seiteneffekte der Datenspiegelung

Da flr die redundante Datenhaltung zusétzliche Daten zu schreiben sind, erhoht sich
natlrlich der Zeitaufwand fur den Transport der Daten. Da aber der Transport tber den
Datenbus erheblich schneller ist als das Schreiben der Daten auf die Platten selbst, da
auf die Platten gleichzeitig und nebenldufig zugegriffen werden kann und da der
Datentransfer tiblicherweise Uber einen dedizierten Controller gesteuert wird, fallt dieser
Overhead nicht ins Gewicht.

Eine groRere Rolle fur die Verfugbarkeit des Gesamtsystems spielt die
Ausfallwahrscheinlichkeit der an der Datenspiegelung beteiligten Komponenten. Diese
addiert sich zum (stark reduzierten) Ausfallrisiko des Laufwerksverbundes.
Glicklicherweise sind die Ausfallraten von Halbleiterkomponenten um mehrere
GroRenordnungen geringer als die von (mechanischen) Festplatten, so dass sie den
Sicherheitsgewinn nur leicht schmélern. Allerdings ist zu beriicksichtigen, dass RAID
Controller einen sogenannten potentiellen "Single Point of Failure” darstellen, mit
Konsequenzen eines Ausfalls, die deutlich tber die eines einzelnen Laufwerksversagens
hinausgehen. Dies spielt eine Rolle bei der Wahl geeigneter Komponenten und auch bei
Grenznutzenbetrachtungen bei mehrfach-redundanter Datenhaltung. Mehr dazu spéter.

2.3.2 RAID als Performanz-Erhoher

Wenn wir bei Massenspeichern Uber Leistungsfahigkeit sprechen, dann meinen wir
vorwiegend drei Dinge:

Kapazitat, Zugriffsgeschwindigkeit und Ubertragungsgeschwindigkeit.

Maoglichkeiten zur Partitionierung oder zur Zusammenfassung zu logischen Laufwerken
seien hier unter "Kapazitat" subsummiert, Mount-Zeiten unter "Zugriff".

Schalten wir mehrere Kkleinere Platten zusammen, so ergibt sich als Kapazitat des
Verbundes (bestenfalls) die Summe der einzelnen Kapazitaten abzlglich der
Redundanz, also der nur fiir Datenkopien oder Prifsummen reservierten Bereiche.
Kapazitatsgewinn und groRRere logische Laufwerke sind zwar oft ein Nebeneffekt von
RAID Systemen, allerdings meist nicht ihr Hauptzweck und auch mit anderen Mitteln
zu erreichen.

Die Zugriffsgeschwindigkeit kann dann gesteigert werden, wenn Daten redundant auf
unterschiedlichen Platten abgelegt werden und das System beim Lesen gleichzeitig auf
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alle Kopien zugreift. Hierbei verringert sich zumindest die Latenz, da die zuerst
verfugbaren Daten genutzt werden konnen.

Die Ubertragungsgeschwindigkeit erhéht sich dann, wenn Daten die zu einem Zugriff
gehoren auf verschiedene Platten verteilt sind und gleichzeitig Ubertragen werden
kdnnen. Grenzen setzt hier die Busgeschwindigkeit, die jedoch tblicherweise weit Gber
der Geschwindigkeit der einzelnen Platten liegt. Theoretisch lasst sich die Ubertragung
hinreichend grofRer Datenmengen durch Verteilung auf mehr Platten beliebig
beschleunigen, wobei jedoch Zugriffszeiten und Buskapazitaten praktische Grenzen
setzen.
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3 Implementationen

3.1 Komponenten eines RAID-Systems

Ein RAID-System besteht aus den zu verbindenden Laufwerken, den zur Verbindung
genutzten Komponenten und der Software, welche die Ansteuerung des Verbunds
ubernimmt.

Im Folgenden sei davon ausgegangen, dass es sich bei den Laufwerken um Festplatten
handelt. Dies ist das weit Uberwiegende Einsatzgebiet fir RAID.

Nicht n&her eingehen will ich in diesem Rahmen auf die Anbindung an den Datenbus
(SCSI, SATA, ...), auch wenn sie genau genommen Bestandteil des RAID (allerdings
nicht fur dieses spezifisch) ist.

3.1.1 Die Laufwerke

Die Laufwerke eines RAID-Verbundes sollten alle von gleicher Kapazitét sein. Dies ist
praktisch von Vorteil wenn es um das Vorhalten von Ersatz geht. Wichtiger aber ist: In
den meisten Konfigurationen bestimmt die kleinste Platte die Gesamtkapazitat des
Verbundes. Eine 2TB Platte, gespiegelt mit einer 1TB HDD hat eine Nutzkapazitat von
1TB + 1TB Redundanz, es wird also Platz bezahlt, aber verschenkt.

Idealerweise sollten alle Platten typgleich sein. Damit lassen sich Kompatibilitat der
Komponenten und zueinender passende Leistungsdaten wie zum Beispiel Zeitverhalten
sicherstellen. Es senkt auflerdem den logistischen Aufwand. Ein gewisses Risiko stellt
allerdings die Mdoglichkeit von Serienfehlern dar, Herstellerseitigen Problemen oder
Defekten in ganzen Produktions-Chargen. Dieses Risiko ist Ublicherweise klein
gegenuber den Kosten seiner Vermeidung.

Wichtig, aber heute auch ublich ist eine automatische Fehlererkennung der Laufwerke,
wie zum Beispiel S.M.A.R.T. Ohne eine solche Fehlererkennung kann ein "sterbendes"
Laufwerk zum einen den Verbund unbemerkt durch Datenfehler kompromittieren, zum
anderen das oben erwdhnte "At" so verlangern, dass der Ausfall zweier Platten
wahrscheinlicher wird. Selbst bei automatischer Fehlererkennung ist zu beachen, dass
diese nicht jeden Fehlerzustand zuverlassig erkennt.

3.1.2 Der (oder die) Controller

Zur Ansteuerung der angeschlossenen Laufwerke und zur logischen Implementation des
RAID-Verbundes dienen RAID-Controller. Diese unterscheiden sich zum einen durch
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die angebotene Funktionalitat (hierzu mehr unter "RAID-Level" spéter) und durch die
Art ihrer Realisierung: VVorwiegend als Hardware, als reine Software oder als Hybrid
aus beidem.

3.1.2.1 Software RAID

Bei einem Software RAID werden, wie der Name schon sagt, alle Funktionen ohne
spezielle Hardware - auBer den zusétzlichen Platten - rein in Software realisiert.
Praktisch alle gdngigen, modernen Betriebssysteme bieten diese Mdglichkeit bereits an.

Der Vorteil dieser Losung ist der Preis, da er sich auf die Kosten der Laufwerke
beschréankt, sowie das Fehlen ausfalltrachtiger zusétzlicher Komponenten.

Der Nachteil liegt darin, dass die Steuerung des RAID die CPU belastet, da ihr diese
Arbeit nicht von einem Hardware-Controller abgenommen wird. Auch die Auslastung
des Systembusses steigt im Allgemeinen. Fur Systeme mit geringer Auslastung dieser
Komponenten (CPU, Bus) im Regelbetrieb kann dies durchaus akzeptabel sein.

3.1.2.2 Hardware RAID

Hier Gbernimmt ein dedizierte Hardwarecontroller pro Server, pro Platteneinheit, pro
Array, oder sogar pro Platte die Aufgabe der Datenverteilung. Dieser hat oft eine eigene
CPU und zusatzlichen Cache-Speicher und kann so die System-CPU entlasten. Der
Durchsatz wird optimiert.

Die zusétzliche Hardware stellt selber ein Ausfallrisiko dar, allerdings ist dieses um
mehrere GroRenordnungen geringer als das eines Plattenausfalls. Es ist aber dieses
Restrisiko, zusammen mit dem Ziel einen "Single Point of Failure™ mit potentiell
desastrosen Folgen zu vermeiden, dass zu den oben erwéhnten Losungen mit mehreren
Controllern pro Installation flhrt

3.1.2.3 Hybrid: Host RAID

Hybrid-Losungen, meist Host RAID genannt vereinigen die Nachteile der beiden
anderen, sind aber billig und oft schon ,,on-board“ bei PC-Mainboards. Einige Chips
ubernehmen Teile der Steuerlogik, Uberlassen aber den Grofiteil der Arbeit ihren in
Software auf der System-CPU laufenden Treibern.

Fur professionelle Nutzung sind Host RAID ungeeignet, flr nicht-professionelle
zumindest fragwdirdig. Die Zuverlassigkeit der verwendeten Komponenten und die
Qualitat der Treiber kann durchaus weit unter der (theoretischen) des Plattenverbundes
liegen. Ein Ausfall kann schlimmstenfalls den gesamten Datenbestand unbrauchbar
machen.
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3.2 RAID Level

Die verschiedenen Varianten von RAID werden als RAID Level bezeichnet. Sie
unterscheiden sich in ihrer vorwiegenden Zielsetzung - Verfligbarkeit, Performanz oder
beides - und in der Art, wie diese verfolgt wird.

Ein gegebener RAID Controller unterstitzt Gblicherweise einen oder mehrere dieser
Level, jedoch nicht alle. Welcher RAID Level in einem bestimmten Fall der geeignetste
ist hangt von der spezifischen Aufgabenstellung und von Kosten-Nutzen-Betrachtungen
ab.

Hier ein Uberblick Gber die wichtigsten RAID Level und wie sie funktionieren.

3.21 RAID1

RAID 1
S

3 )
AL 4 AL
A2 A2
A3 4 A
At LAY

Datenspiegelung oder auch Mirroring.

Alle Daten die auf Disk 0 geschrieben werden, werden auch auf Disk
1 gespeichert.

~ ~
Disk 0 Disk 1

Quelle: http://de.wikipedia.org/wiki/RAID

Abbildung 4: RAID 1

RAID 1 hat den Vorteil voller Redundanz und dadurch hoher Sicherheit. Es ist einfach
zu verstehen und auch einfach in der Implementation. Es ist auch méglich, auf mehr als
eine Platte zu spiegeln, allerdings ist dies aus Kostengriinden und aufgrund des
abnehmenden Grenznutzens (schon bei drei Platten liegt die Ausfallwahrscheinlichkeit
des Verbundes meist unter der des Restsystems) nur bei sicherheitskritischen
Anwendungen eine Option.

Féllt eine Platte aus, so wird der Betrieb mit der verbleibenden fortgefuhrt, wobei die
Spiegelung abgeschaltet wird. Die defekte Platte wird von einem Operator oder Admin
per "hot swap" im Betrieb ausgetauscht, kann aber auch automatisch als "hot standby"
sofort nach Ausfall zugeschaltet werden, wenn ein entsprechendes Reservelaufwerk sich
schon im Verbund befindet. Dies ist allerdings bei RAID 5 (siehe unten) tblicher als bei
RAID 1.


http://de.wikipedia.org/wiki/RAID
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Nach Ersatz der ausgefallenen Platte beginnt der "Rebuild”, Gblicherweise ebenfalls
ohne Unterbrechung des Rechenbetriebs. Die Daten der verbliebenen Platte werden jetzt
auf das Ersatzlaufwerk gespielt, um die Konsistenz des Verbundes wieder herzustellen.
Diese Phase ist aus verschiedenen Grlinden kritisch. Zum einen dauert sie abhéngig von
Kapazitat und Fullung der Platte mehrere Stunden. Ein Ausfall der tiberlebenden Platte
wirde jetzt zum Ausfall des Systems und wahrscheinlich zu Datenverlust fiithren. Rein
statistisch ist die Wahrscheinlichkeit hierfir zwar gering, wenn jedoch der Ausfall der
ersten Platte auf nicht-statistische Griinde zuruckzufihren war - wie z.B. Ausfall der
Kihlung, Probleme mit der gemeinsamen Stromversorgung, etc. - dann trégt die
verbliebene Platte, die jetzt unter zusatzlicher Last Normalbetrieb + Rebuild l&uft, ein
erhéhtes Risiko. AuRerdem kann es beim Kopieren groRer Datenmengen - und genau
das ist der Rebuild - zu zufalligen unkorrigierbaren Bitfehlern kommen, die die
Integritat der Daten verletzen. Zwar ist die Wahrscheinlichkeit flr einen solchen Fehler
nur von der GréBenordnung 10™° pro kopiertem Bit, allerdings hat jedes Terabyte auch
fast 10" Bit, was das Risiko in den Prozentbereich hebt.

Ist der Wiederaufbau abgeschlossen wird wieder "Spiegelbetrieb™ aufgenommen.

Da alle Daten in einem RAID 1 doppelt vorliegen, ist eine Leistungssteigerung moglich.
Es kénnen sowohl gleichzeitig von verschiedenen Platten Daten (ibertragen werden (wie
bei RAID 0, siehe unten), was die Ubertragungsrate erhoht, als auch konkurrent auf
Daten zugegriffen werden, was die mittlere Latenz senkt.

Der Nachteil von RAID 1: Verdoppelter Preis fiir Speicherplatz, da zu jeder Platte mit
Nutzdaten eine (mindestens gleich grof3e) Platte fiir Spiegeldaten vorhanden sein muss.

3.2.2 RAIDS5

RAID 5 Block-Level Striping mit verteilter Paritatsinformation.

(4 f~—_ | A B,CundD sind "Stripes" gleicher Gréf3e (z.B. 64kB pro
AL 4 A2 A ) A Laufwerk)

Al ... D3 sind "Nutzdaten"

Ap ... Dp sind Paritatsinformationen, gebildet (iber die

\_J . J W J W __J | zugehorigen Nachbar-Stripes gleichen Buchstabens
Disk 0 Disk 1 Disk 2 Disk 3

Quelle: http://de.wikipedia.org/wiki/RAID

Abbildung 5: RAID 5

Die Idee hinter RAID 5 ist es, ohne eine Verdoppelung der Kosten fur Laufwerke doch
einen fast so hohen Sicherheitsgewinn wie bei RAID 1 zu erzielen. Hierzu werden die
Daten nicht vollstandig redundant gehalten, sondern lediglich so auf n Platten verteilt,
dass sie jederzeit bei Ausfall einer Platte aus den verbliebenen n-1 rekonstruiert werden


http://de.wikipedia.org/wiki/RAID
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kénnen. Typisch sind hierbei Systeme mit n gleich drei oder flinf Platten (also gerade
nicht den im Bild gezeigten vier).

Wie oben gezeigt erhoht sich zwar das Ausfallrisiko von zwei aus flnf Platten
gegenuber einer RAID 1 Losung um den Faktor Zehn, liegt allerdings noch 5000-mal
unter dem einer einzelnen Platte. Und wéhrend der Plattenpreis bei Datenspiegelung
sich verdoppelt, liegt er bei 4-aus-5 lediglich um 25% uber der unsicheren Variante.

Realisiert wird diese Redundanz dadurch, dass die Platten in Stripes fester Grolie
aufgeteilt werden (siehe Abbildung 5) auf die die Daten verteilt werden. Hierbei ist eine
Platte pro Stripe (allerdings nicht die gleiche Platte fir jeden Stripe) fur
Paritatsinformationen reserviert. Diese Paritatsinformation wird per XOR aus den
"Nutzdaten” gebildet. In der Abbildung ist also Ap = Al xor A2 xor A3.

Um zu verhindern, dass bei Anderung der Daten auf einer Platte alle Platten gelesen
werden missen, um dann die Paritatsinformation zu aktualisieren, arbeiten manche
RAID 5 Systeme so, dass sie erst die "alten” Daten lesen, aus diesen und den neu zu
schreibenden eine inkrementelle Paritat bilden (O=keine Anderung, 1=Bit hat sich
geédndert), dann erst schreiben und anschlieBend die Paritatsinformation mittels
Inkrement anpassen. Logisch das Gleiche wie ein komplettes XOR, allerdings
vermeidet es, auf alle Laufwerke zugreifen zu missen.

Wenn's bei RAID 5 kracht ...

Disk 1 sei ausgefallen und damit die Nutzdaten A2, B2,
D1 verloren, ebenso die Paritatsinformationen Cp, die
aus C1, C2 und C3 gebildet wurden.

Die Tabelle unten zeigt die zum Zeitpunkt des Unfalls
auf den Platten vorhandenen Daten - stark vereinfacht,
ein Bit reprasentiert einen ganzen Stripe.

Disk 0 Disk 1 Disk 2 Disk 3

Rote Daten sind jetzt verloren und nicht mehr lesbar,
grine Daten sind Paritatsinformationen, gebildet durch
XOR der Nutzdaten der zugehérigen Stripes.

Abbildung 6: RAID 5 Recovery

0 0 0 0 Wie leicht nachzuvollziehen ist, kénnen alle verlorenen
Daten durch einfaches "XORen" der verbliebenen Daten
der gleichen Zeile (Stripes) wieder hergestellt werden,

e 1 ! 1 unabhéngig davon, ob es Nutz- oder
Paritatsinformationen sind:
1 0 0 1 A2: 0 xor 0 xor 0=0
B2:0xorOxorl=1
1 1 1 1 Cp:1xorOxorl=0

Dl1:1xorl1xorl1=1
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Das Verfahren bei Ausfall einer Platte entspricht weitgehend dem bei RAID 1
beschriebenen: Unterbrechen des "Spiegel-" bzw. "Paritdts-Modus", Ersetzen des
defekten Laufwerks per Hot Swap oder aus Hot Spare, Rebuild.

Der Unterschied liegt darin, dass zur unterbrechungsfreien Fortsetzung des Betriebs
nicht mehr alle Daten vorliegen. Daher mussen diese bei Bedarf "on the fly" aus den
Daten der Uberlebenden Platten rekonstruiert werden. Auch ist der Wiederaufbau der
ersetzten Platte nicht einfach durch Kopieren zu bewerkstelligen, sondern muss als
Rekonstruktion iber XORen der Stripes der anderen Platten erfolgen. Wie auch bei
RAID 1 ist dies eine kritische Phase, inshesondere da die zusétliche Last auf Bus und
Platten bei RAID 5 in dieser Situation noch groRer ist.

Ist die Wiederherstellung erfolgt wird der Normalbetrieb wieder aufgenommen.

Auch mit RAID 5 ist eine Leistungssteigerung mdglich. Zwar nicht in Sachen
Zugriffszeit, da die Redundanz dafir zu gering ist, allerdings in Bezug auf die
Ubertragungsrate, da die Daten schon verteilt (striped) vorliegen. Dies gilt allerdings
nur fur lesenden Zugriff - Schreibvorgénge, insbesondere viele kleine Schreibzugriffe,
dauern langer als bei einzelnen Laufwerken, da bei jedem Schreibzugriff auch die
Paritdt neu zu schreiben ist, wozu wiederum alle Platten gelesen werden mussen.

3.2.3 RAIDO

RAID 0
=

N A N
AL N A2
A3 At
\Jis./‘ \—-&/ Die Information ist verteilt, aber nicht doppelt vorhanden.
AT A8

Striping ... wenn's schnell gehen muss

Eigentlich kein RAID, da nicht redundant:

Féllt eine Platte aus, dann sind beide nicht mehr verfugbar, Daten
sind maoglicherweise komplett verloren.

Quelle: http://de.wikipedia.org/wiki/RAID

N~ ~_

Disk 0 Disk 1

Abbildung 7: RAID 0

RAID 0 ist ein "uneigentliches" RAID, da es nicht redundant ist und sogar statistisch
die Verfligbarkeit des Systems senkt. Dies liegt daran, dass das einzige Ziel dieser
Konfiguration die Steigerung der Ubertragungsrate ist.

Hierzu werden die logisch einem Laufwerk zugeordneten Daten auf zwei oder mehr
physische Laufwerke verteilt. Daher kénnen sowohl beim Lesen, als auch beim


http://de.wikipedia.org/wiki/RAID
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Schreiben hinreichend groRer Dateien mehrere Platten gleichzeitig genutzt werden. Die
Zugriffsgeschwindigkeit verbessert sich allerdings nicht.

Der Preis hierfur ist eine gesteigerte Ausfallwahrscheinlichkeit, da jetzt der Defekt einer
einzelnen Platte das Gesamtsystem lahmlegt. Féllt ein einzelnes Laufwerk in einem
gegebenen Zeitintervall mit der Wahrscheinlichkeit p aus, dann st die
Wahrscheinlichkeit des Versagens fir einen RAID 0 Verbund aus n Platten in der
gleichen Zeit 1 - (1 - p)".

Wirklich attraktiv wird diese Lésung erst in Verbindung mit einem "echten” RAID,
welches zum Leistungsgewinn des RAID 0 auch noch ein Plus an Sicherheit bringt.

3.2.4 Seltener genutzt oder obsolet

Wie schon die Liicke in der Nummerierung der RAID Level vermuten l&sst, gibt es
auch noch weitere Varianten. Diese sind jedoch nicht anndhernd so weit verbreitet wie
die bereits genannten. Hier nur ein kurzer Uberblick als Liickenfiiller.

3.2.4.1 RAID 2: Bit-Level Striping mit Hamming-Code

Die Daten werden auf einen Hamming-Code umcodiert und dann bitweise auf mehrere
Platten verteilt. Die ldnge des Codeworts in Bit bestimmt die (Mindest-)Anzahl der
Platten. Inzwischen obsolet, friiher im GrolRrechnerbereich verwendet.

3.2.4.2 RAID 3: Byte-Level Striping, separate Paritatsplatte

Ahnlich RAID 4 (siehe unten), allerdings enthalten die Stripes keine Datenbldcke,
sondern sind lediglich ein Byte groR. Praktisch durch RAID 5 abgeldst.

3.2.4.3 RAID 4: Block-Level Striping, separate Paritatsplatte

Wie RAID 5, allerdings sind die Paritatsinformationen nicht auf alle Platten verteilt,
sondern werden fir alle "Nutzplatten™ auf einer dedizierten "Paritatsplatte” gehalten.
Nachteil: Die Paritatsplatte wird zum Flaschenhals des Systems, da sie an jedem
schreibenden Zugriff beteiligt ist. Praktisch durch RAID 5 abgelost.

3.2.4.4 RAID 6: Block-Level Striping mit doppelter Paritatsinformation

Ahnlich RAID 5, allerdings wird die Paritat nicht nur auf einem, sondern auf zwei
Laufwerken vorgehalten. Daher wird der Ausfall von bis zu zwei Laufwerken
gleichzeitig ohne Datenverlust verkraftet. Erfordert im Vergleich mit RAID 5 eine
weitere zusatzliche Festplatte und ist bezuglich Sicherheit - je nach Gesamtzahl der
Platten - zwischen RAID 5 und RAID 1 angesiedelt, leistungsmaRig wegen der
zusatzlichen (Paritats-)Schreibvorgédnge aber langsamer als beide. Findet noch
Verwendung.
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3.2.5 Kombinationen

Da ein RAID-Verbund als ein einzelnes logisches Laufwerk betrachtet werden kann, ist
es auch moglich, einen Verbund von RAID-Verbunden herzustellen. Sinn macht dies
dann, wenn dadurch unterschiedliche Stérken verschiedener RAID Level kombiniert
werden, bzw. Schwéachen ausgeglichen.

So ist zum Beispiel ein RAID 10 ein RAID 0 das aus mehreren RAID 1 besteht.
Umgekehrt beim RAID 01. Auch wenn Umkehrungen nicht die gleichen Eigenschaften
in Bezug auf Leistung und Sicherheit haben, so verfolgen doch beide das gleiche Ziel:
Die Sicherheit eines RAID 1, gepaart mit der Geschwindigkeit eines RAID 0. Andere
Varianten sind z.B RAIDs 05/50, 15/51. Einige dieser Kombinationen, wie z.B. RAID
10, sind tatsachlich von praktischer Bedeutung, allerdings wirde ihre Diskussion den
Rahmen einer Einfilihrung sprengen.

3.2.6 Uneigentliche RAID

Im Zusammenhang mit RAID wird man auch gelegentlich auf Begriffe wie NRAID
(Non-RAID) oder JBOD (Just a Bunch Of Disks) treffen. Dieses sind zwar auch
Festplattenverbunde, allerdings ohne die im Vorangegangenen geschilderte
Funktionalitat eines RAID, sei es in Bezug auf Verfugbarkeit oder Performanz. Meist ist
das Ziel dieser "uneigentlichen” lediglich die Zusammenfassung zu groéReren logischen
Volumen.
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3.3 Praktische Gesichtspunkte

Bei der Entscheidung ber das "Ob" und das "Welches" im RAID-Bereich stellen sich
im Allgemeinen vier Fragen. Die erste, "Wie viel TB Kapazitat" sei hier einmal als
durch das Systemumfeld beantwortet angenommen. Die anderen drei sind die nach
Sicherheit, Geschwindigkeit und Preis. Diese befinden sich in einem Spannungsfeld und
jede Verbesserung in eine der drei Richtungen geht auf Kosten eines oder beider
verbleibender Parameter.

Wie so oft setzen fachlich gute Entscheidungen eine genaue Kenntnis der
Anforderungen und des (betrieblichen) Umfelds voraus.

Sicher

Dies Diagramm st nur zur groben
Veranschaulichung gedacht, insbesondere da
man mit einem Dreieck nicht wirklich drei
Dimensionen repréasentieren kann.

Die Eckpunkte sind als "Anziehungspunkte"
zu verstehen - je néher ein roter Punkt an
"Sicher" ist, desto sicherer ist sein RAID-
Level. RAID 10 ist z.B. schnell, sicher, aber
nicht billig.

Billig Schnell

Abbildung 8: Bermuda-Dreieck der Systementscheidung

AbschlieBend sei noch darauf hingewiesen wovor RAID nicht schiitzt. So leistungsfahig
RAID auch als Mittel zum Schutz vor (vorwiegend) statistischen Ausféllen von
Festplatten sein kann, so wenig hilft es gegen eine ganze Reihe von anderen
Fehlerquellen.

Hierzu gehdren natirlich logische Fehler wie Programmfehler, fehlerhafte
Systemkonfigurationen und so weiter. Malware, Sabotage, Brand, Wasserschaden, ...
um es kurz zu fassen: RAID ersetzt nie eine Datensicherung und erlaubt auch keine
Verlangerung von Sicherungszyklen.

Selbst wenn es speziell um Festplatten-Integritat geht, gibt es eine Reihe von
Ausfallgriinden, die nicht statistisch, bzw. unabhéngig sind und vor denen Hardware-
und Daten-Redundanz daher nur begrenzt schiitzen kénnen, so z.B. Stromausfall,
Uberhitzung und Fehlerkaskaden.

Controllerfehler wurden schon angesprochen und auch wenn sie bei guten
Komponenten selten sind, so konnen ihre Folgen doch schwerwiegend sein.
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Generell gilt, dass nicht jeder Fehler bei Auftreten erkannt wird und oft um so
schwerwiegendere Folgen hat, je langer es bis zum Bemerken erster Symptome dauert.
Unerkannte Fehler im RAID konnen gelegentlich erst beim ,,Rebuild“ zum Vorschein
kommen und dann mit Datenverlust einhergehen.

Auch hier gilt wieder das Spannungsfeld zwischen Sicherheit, Leistung und Preis. So
kann die Chance, einen Fehlerer rechtzeitig zu erkennen erhoht werden, indem
MaRnahmen wie ,read after write® ergriffen werden, oder durch Deaktivierung von
Disk-Caches (um sicherzustellen, dass was geschrieben ist sich auch tatsachlich auf der
Platte befindet). Dies verlangsamt allerdings das System, oft nicht unerheblich. Durch
zusatzliche Investitionen kann dies gelegentlich wieder kompensiert werden.

Und dann gibt es da noch die Fehler, die man sich erst durch die Sicherheitsmalinahmen
ins Haus holt. So z.B. das RAID 5 ,,Write Hole*: Féllt das System nach dem Schreiben
von Nutzdaten, aber vor Aktualisierung der Parity-Informationen aus, so kann es zu
Inkonsistenzen des Datenbestandes fiihren, die nach der Wiederinbetriebnahme nicht
einmal festgestellt werden.

Solange man sich allerdings dieser Grenzen des Anwendungsbereichs bewusst ist,
stellen RAID (> 0) eine exzellente Mdglichkeit dar, die Verfugbarkeit grof3er Systeme
sicherzustellen.
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4  Zusammenfassung und Ausblick

Wie wir gesehen haben stellen RAID einen effektiven, effizienten und kostengiinstigen
Schutz vor Datenverlust durch Plattenausfalle und Plattenschaden dar. Sie sind eine
Malinahme zur Erhéhung der Verfligbarkeit, allerdings nicht zur Datensicherung.

Wenn man die Verteilung der Daten auf mehrere Platten fur einen
Geschwindigkeitsgewinn nutzt, dann entscharfen RAID den Flaschenhals zwischen
Sekundérspeicher und CPU/Primarspeicher, gelegentlich allerdings im Austausch gegen
Sicherheit.

Welche technische und logische Implementation im Einzelfall zu wéhlen ist hangt ab
vom Anwendungsumfeld und den spezifischen Anforderungen.

In der Praxis wird heute wohl kein Serverpark mehr zu finden sein, in dem RAID nicht
in der einen oder anderen Form zum Einsatz kommen.

Die Zukunft der RAID-Technologie ist eng verbunden mit der der (mechanischen)
Festplatte. Diese gerat unter zunehmenden Druck durch SSD, auch wenn diese im Preis
pro GB noch um mehr als eine GréRenordnung hoher liegen und momentan noch eine
begrenzte Lebenserwartung haben.

Die Frage konnte daher sein: Was bringen RAID fur SSD? Technisch lassen sich SSD
genau wie Festplatten zu Verbunden zusammenschalten. Allerdings sind die
Nutzenbetrachtungen auf SSD nur begrenzt anwendbar.

Zum einen sind die Hauptfehlerquellen bei SSD nicht statistisch, sondern
"verschleibedingt”, zum anderen tragt redundante Datenhaltung gerade zu diesem
Verschleill bei. SSD Speicherzellen haben eine begrenzte Zahl von Schreibzyklen bevor
sie versagen und das doppelte Schreiben von Daten verdoppelt auch diese Zyklen.

Des Weiteren verfligen SSDs bereits tber eine Fehlerkorrektur in Form eines ECC
(Error Correction Code).

Zur Steigerung der Ubertragungsgeschwindigkeit sind RAID auch bei SSD geeignet,
wobei aufgrund der hohen Datenrate der SSD hier jedoch der Datenbus zum Engpass
werden kann. Zu beachten ist auch, dass SSD grolRer Kapazitat prinzipiell schneller sind
als kleine, das Zusammenschalten kleiner zu einem Leistungsverbund also wenig Sinn
macht.

Trotz all dieser Einwande hangt noch viel von der zukinftigen Entwicklung dieses
Speichermediums ab. Es ist durchaus denkbar, dass auch die SSD sich zukinftig in
RAIDs wiederfindet.
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Anhang A: Ubersicht der RAID-Level

Nachfolgend sind die wichtigsten RAID Level mit ihren hauptséchlichen Eigenschaften
und ihrer (von mir geschatzten) Verbreitung aufgelistet. Die Bewertung der
Leistungsféhigkeit ist nur eine grobe Richtlinie, da diese im Einzelfall von Details der
Konfiguration, wie z.B. der Zahl der Platten und der Art der verwendeten Komponenten
abhangt.

Tabelle 1: RAID Level

Level Hauptziel s G PY Verbreitung
kein RAID (Normalbetrieb) - - ++ grof3

RAID 0 Geschwindigkeit -- + +(+) grol

RAID 1 Verfugbarkeit ++ 0 -- grof3

RAID 2 Verflgbarkeit, Geschw. +(+) + -(-) praktisch obsolet
RAID 3 Verflgbarkeit + 0~ 0 Ersetzt durch 5
RAID 4 Verflgbarkeit + 0~ 0 Ersetzt durch 5
RAID 5 Verflgbarkeit + 0 0 grol

RAID 6 Verflgbarkeit +(+) 0/- - gering

RAID 01/10  Verfugbarkeit, Geschw. +(+) + -(-) moderat

RAID 05/50  Verfluigbarkeit, Geschw. 0 + 0 moderat

1) Sicherheit / Geschwindigkeit / Preis

Geschwindigkeit bezieht sich auf einen Mix aus Zugriffszeit und Ubertragungsrate.
Preis bezieht sich auf Platten plus Controller, niedriger Preis = "+", hoher = "-".
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