
 
Hacking

in C
(Windows)

Reinhard Oertel



03.06.11 Hacking in C 2/36

Agenda

● Einleitung
● Techniken

● Hintergrundwissen
● Buffer-Overflow

● Zusammenfassung



03.06.11 Hacking in C 3/36

Meldungen 2011

Quelle: Spiegel.de
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Hacker

Gebräuchliche DefinitionGebräuchliche Definition
● Jemand, der über das Netzwerk in ein Computersystem 

eindringt (um sich ggf. Informationen zu beschaffen).
● Jemand, der über das Netzwerk in ein Computersystem 

eindringt (um sich ggf. Informationen zu beschaffen).

DefinitionDefinition
● Experimentierfreudige Personen, die mit Fachkenntnissen 

eine Technologie beliebiger Art außerhalb ihrer normalen 

Zweckbestimmung oder ihres gewöhnlichen Gebrauchs 

benutzen bzw. anpassen

● Experimentierfreudige Personen, die mit Fachkenntnissen 

eine Technologie beliebiger Art außerhalb ihrer normalen 

Zweckbestimmung oder ihres gewöhnlichen Gebrauchs 

benutzen bzw. anpassen
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Abgrenzung
● eine allgemeine Definition ist schwer

● es gibt viele Strömungen innerhalb der Subkultur
● Strömungen haben jeweils eigene Überzeugung

● „Jargon File“ versucht Subkultur zu erfassen
● eine Art Enzyklopädie des Hackertums
● seit 1975 von freiwilligen Autoren kontinuierlich 

aktualisiert und erweitert



03.06.11 Hacking in C 6/36

Einteilung
● Die „wahren“ Hacker

● in der Linux / Open Source / Free Software Szene tätig
● Die „aufklärerischen“ Hacker

● hauptsächlich im CCC, für metasploit & Co, etc. tätig
● Die „Cracker“

● hauptsächlich in der Demo / Warez / Viren Szene tätig
● Die „Polithacker“

● Beipiel: Virus (Stuxnet) gegen iranisches Atomprogramm
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Techniken

● Buffer-Overflow (Pufferüberlauf)

● Stack-Overflow

● Heap-Overflow
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Hintergrundwissen
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Stack
● auch Stapelspeicher / Kellerspeicher
● Last-In First-Out Prinzip (LIFO)
● Basisoperationen:

● push legt Objekt auf den Stapel
● pop nimmt das oberste Objekt vom Stapel



03.06.11 Hacking in C 10/36

Stack in C (I)

● Ablage für
● lokale Variablen

– wenn nicht malloc() verwendet wird
● Parameter für Funktionen
● Rücksprungadressen für Unterprogramme
● gesicherte Prozessorregister

– Stichwort: Caller save / Callee save
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Stack in C (II)

● Stack beginnt am oberen 
Ende des Adressraums

● wächst nach unten
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Funktionen & Stack
● Jede Funktion hat „eigenen“ Stack-Ausschnitt
● begrenzt durch

● EBP (Base Pointer)
● ESP (Stack Pointer)

● EBP → Basis des Ausschnitts
● ESP → Zeiger auf das oberste Stackelement

● wird bei push & pop angepasst
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Beispiel: Funktionen & Stack (I)
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Beispiel: Funktionen & Stack (II)

RET → RücksprungadresseRET → Rücksprungadresse
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Techniken

Stack-Overflow
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Stack-Overflow (I)
DefinitionDefinition

● Zu große Datenmengen werden in einen zu kleinen 

reservierten Speicherbereich (Puffer) im Stack geschrieben
● Speicherstellen hinter dem Puffer werden überschrieben

● Zu große Datenmengen werden in einen zu kleinen 

reservierten Speicherbereich (Puffer) im Stack geschrieben
● Speicherstellen hinter dem Puffer werden überschrieben
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Stack-Overflow (II)
Ursache:
● Von-Neumann-Architektur

– Code und Daten nicht getrennt
● C kennt keine Strings

– Strings als char Arrays realisiert
● Viele C-Funktionen (z.B. strcpy()) kopieren 

Daten ohne Längenüberprüfung
● Stack und Puffer-Adressen wachsen 

entgegengesetzt
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Stack-Overflow (III)

Möglichkeiten:
● lokale Variablen können überschrieben werden
● Änderung der Rücksprungadresse einer Funktion 
● Überschreiben von Funktionspointern
● Überschreiben von Exception Handler

→ Änderung des Programmverhaltens
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Stack-Overflow (IV)

Beispiel:
Änderung der Rücksprungadresse
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Stack-Overflow (V)
● Änderung der Rücksprungadresse ermöglicht:

● Ausführung der Daten im Puffer
→ Ausführung von beliebigen Code
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Stack-Overflow (VI)
● Problem:

●  „0“ markiert Ende einer Zeichenkette
→ Fremdcode darf keine „0“ enthalten

→ Verwendung äquivalenter Ausdrücke 
z.B. →

● Schadcode kann alle Funktionen der Windows API 
verwenden, die das Programm selbst einbindet
● Mit LoadLibrary beliebige Funktionen nachladbar
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Prominentes Beispiel

● „Twilight Hack“ für die Wii 
● durch angepasstes Savegame für das Spiel 

The Legend of Zelda: Twilight Princess
● dem Pferd „Epona“ wurde langer „Name“ gegeben

→ Stack Overflow
● beliebiger Schadcode konnte ausgeführt werden
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Schutzmaßnahmen
● Array-Verwendung genaustens prüfen

● Schon das Vergessen der abschließenden „0“ bei 
Strings kann eine Sicherheitslücke bedeuten

● Benutze die sicheren C-Funktionen
● Vermeide strcpy(), strcat(), strlen()
● Nutze strlcpy(), strlcat(), strnlen()

● Überprüfen der Daten in zwei Stufen
1.  Einlesen und Länge begrenzen
2.  Formatieren und Filtern

• (Nutze dynamischen Speicher im Heap)
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Techniken

Heap-Overflow
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Heap-Overflow (I)

● genauer: Buffer-Overflow im Heap
● 2. Generation der Buffer-Overflow Technik
● Grund für jede 2. Sicherheitslücke in Software
● deutlich komplizierter
● meist über zu ladende Dateien realisiert

● Bilder, PDFs, etc. 
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Hintergrundwissen
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Heap Verwaltung (I)
● Speicher im Heap wird dynamisch reserviert

● durch malloc(), calloc(), realloc()
● Verwaltung durch Systembibliothek
● Implementierung über doppelt verkettete Liste

● Elemente bestehen aus:
– Header für Verwaltung
– reservierter Speicherblock

● von Laufzeitumgebung abhängig
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Heap Verwaltung (II)
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Heap Verwaltung (III)

● freigewordene Speicherblöcke müssen 
zusammengefasst werden
● sonst Fragmentierung

● Realisierung durch Änderung von *next & *prev
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Heap-Overflow (II)

● Ausnutzung der Defragmentierung
● Überschreiben von *next der bestehenden Header
● *next zeigt dann auf neuen Header mit Fremdcode
● Zusammenlegung freier Blöcke schreibt 

angepasste Rücksprungadresse auf Stack

DefinitionDefinition
● Überschreiben von Speicherbereichen aus denen später eine 

Sprungadresse vom System geladen wird

● Überschreiben von Speicherbereichen aus denen später eine 

Sprungadresse vom System geladen wird
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Prominente Beispiele

● Nachfolger des „Twilight Hack“ : Bannerbomb
● Nutzt Schwachstelle in der JPEG Dekomprimierung

● iPhone Jailbreak

● PS3 Exploit
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Schutzmaßnahmen
● Konsistenz Check der einzulesenden Daten

● GNU libc prüft Pointer Konsistenz

● Ausführung von Heap-Speicher verhindern
● Data Execution Prevention des BS
● Address Space Layout Randomization

– vergibt zufällige Adressbereiche
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Zusammenfassung
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Zusammenfassung
● Stack-Overflow

● Ausnutzung der Vermischung von Programmdaten und 
Verwaltungsinformation (RET-Pointer)

● durch Pufferüberlauf auf dem Stack 
→  Änderung der Rücksprungadresse

● Anpassung des Programmverlaufs / Ausführung Schadcode

● Heap-Overflow
● 2. Generation des Stack-Overflows
● Ausnutzung der Heap-Verwaltung & -Defragmentierung
● System lädt schädliche Rücksprungadresse eigenständig
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Quellen
● Smashing The Stack For Fun And Profit

http://www.phrack.org/issues.html?id=14&issue=49

● Vermeiden von Sicherheitslöchern beim Entwickeln einer Applikation - Teil 3: Buffer 
Overflow

http://www.linuxfocus.org/Deutsch/May2001/article190.shtml

● w00w00 on Heap Overflows
● http://packetstormsecurity.org/files/view/13877/w00w00-heap-overflows.txt

● Eingelocht: Buffer-Overflows und andere Sollbruchstellen
● http://www.heise.de/security/artikel/Eingelocht-270148.html

● Buffer overflow
● http://en.wikipedia.org/wiki/Buffer_overflow

● Ein Haufen Risiko
● http://www.heise.de/security/artikel/Ein-Haufen-Risiko-270800.html

http://www.phrack.org/issues.html?id=14&issue=49
http://www.linuxfocus.org/Deutsch/May2001/article190.shtml
http://packetstormsecurity.org/files/view/13877/w00w00-heap-overflows.txt
http://www.heise.de/security/artikel/Eingelocht-270148.html
http://en.wikipedia.org/wiki/Buffer_overflow
http://www.heise.de/security/artikel/Ein-Haufen-Risiko-270800.html
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