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Einfihrung

Diese Ausarbeitung befasst sich im Rahmen des Proseminars "Speicher- und
Dateisysteme" mit den Grundlagen von Dateisystemen. Nach der Einflhrung in das Thema
und einem kurzen geschichtlichen Uberblick, wird ndher auf Arten, Struktur sowie Zugriff auf
Dateisysteme eingegangen.

Dateisysteme - wofiir eigentlich?

Wir alle 6ffnen, @ndern, erstellen oder I6schen taglich Dateien mit dem Rechner. Diese
Dateien mussen strukturiert auf einem Datentrager abgelegt und eindeutig identifiziert
werden kdnnen. Hier kommt das Dateisystem zum Einsatz. Es sorgt daflr, dass jede
Datei leicht abgespeichert und wiedergefunden werden kann.

Das Dateisystem bildet also eine Art Ordnungs- und Zugriffssystem. Die Eindeutigkeit
einer Datei wird durch Dateiname und Dateipfad sichergestellt (deshalb ist es auch z.B.
nicht méglich eine Datei in einem Verzeichnis mit einem Namen zu erstellen welchen es
dort bereits gibt). Es gibt noch weitere Informationen (Attribute) Uber jede einzelne Datei,
die das Dateisystem verwaltet, sogenannte Meta-Daten (siehe 1.2).

Fir den Menschen ist es wichtig, dass Dateiname und die computerinterne
Dateiadresse (physische Adresse, Blocknummer, Spur, Sektor usw.) in Einklang
gebracht werden, das Dateisystem muss also daflir sorgen, dass beispielsweise bei
einem Kilick auf eine bestimmte Datei die richtige physische Adresse auf der Festplatte
angesprochen wird und so die richtigen Daten zurlickgegeben werden kénnen. Mit Hilfe
von Verzeichnissen organisiert das Dateisystem die einzelnen Daten und macht sie so
leicht zugénglich.

Meta-Daten
Alle Daten die zuséatzliche Informationen zu einer bestimmten Datei darstellen werden

als Meta-Daten bezeichnet. Dateien haben in einem Dateisystem immer mindestens
einen Dateinamen sowie Attribute die nahere Informationen

Allgemein

zu dieser Datei beinhalten. Die Dateinamen werden e
wiederum in Verzeichnissen abgelegt, mit denen dann eine it R Sednin)
Datei vom System gefunden werden kann. Erstel: Samstag, 25. Dezember 2010

Geandert: Samstag, 25. Dezember 2010
11:07

Von Tim Berners-Lee, Direktor des World Wide Web
Consortiums (W3C), stammt die Definition: "Metadaten sind

maschinenlesbare  Informationen  (iber  elektronische e
Ressourcen oder andere Dinge." R S

Zul. gedffnet: Samstag, 25. Dezember 2010

Etikert

Ein typisches Beispiel fur Metadaten sind zusatzliche
Informationen zu einem Buch wie etwa der Autor oder das Erscheinungsjahr. Durch
Metadaten versucht man so "Daten zu den Daten" elektronisch zu speichern was
friher teilweise manuell erfasst wurde (z.B. in Bibliotheksystemen die entsprechende
Informationen zu Blchern gesammelt haben).
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2 Historie

2.1 Die ersten Dateisysteme

Die ersten Dateisysteme stellten als lineare Dateisysteme die Lochkarten Mitte des 18.
Jahrhunderts dar. Sie wurden dazu benutzt um wiederkehrende Arbeitsablaufe rationell
zu wiederholen. Verwendet wurden sie u.a. in Webstihlen.

Ein erstes richtiges Dateisystem verwaltet durch ein Betriebssystem entstand dann 1964
mit den DECTapes, ein Magnetbandsystem mit dessen Hilfe Daten (organisiert in
Datenblécke) auf Band geschrieben bzw. gelesen werden konnten. In diesen ersten
Dateisystemen gab es weder eine Rechteverwaltung, noch eine Strukturierung der
Daten in Verzeichnisse wie wir es heute kennen.

Ein erstes Betriebs- und Dateisystem welches diese Funktionen unterstitzte wurde 1974
entwickelt (CP/M — Control Program for Microcomputers). Es war Uber lange Zeit sehr
erfolgreich und stellte den Vorreiter fir das noch heute bekannte Dateisysteme FAT.
CP/M unterstitzte sowohl eine Rechtevergabe als auch das Anlegen von
Verzeichnissen (allerdings nur in erster Ebene).

2.2  Grunde fiir die Weiterentwicklung

Dateisysteme gewannen in der Entwicklung immer mehr an Bedeutung. Mit der rasanten
Entwicklung neuer, groBer und schneller Speichermedien und Zugriffsmdéglichkeiten
stieg das Bedurfnis die Daten effizient zu organisieren. Es waren intelligente Werkzeuge
zum Speichern und Verwalten der Daten erforderlich.

Zusatzlich zwangen Patentrechte, also Schutzrechte fir selbst entwickelte
Dateisysteme, die Dateisystementwickler immer wieder dazu neue L&ésungen zu
entwickeln. Firmen beantragten Patente auf ihre neuartigen Dateisysteme und
verlangten entsprechende Zahlungen bei dessen Nutzung in technischen Geraten. Seit
2004 verlangt Microsoft 0,25 $ pro hergestelltes Gerat fir die Nutzung des FAT-
Dateisystems (maximal 250.000 $ von einem Hersteller). War anfangs die Zahl
unterschiedlicher Dateisysteme noch tberschaubar, so gibt es heute weit Gber 100.

Auch der technische Fortschritt im gesamten IT-Bereich (Globalisierung etc.) sorgt
immer wieder fur eine Entwicklung der Dateisysteme, so wurden neben den klassischen
lokalen Dateisystemen auch Netzwerkdateisysteme und virtuelle Dateisysteme
entwickelt (siehe 4. Arten der Dateisysteme).

3 Dateisystem-Struktur und Organisation

Die Struktur des Dateisystems unter Linux unterscheidet sich gegeniber anderen
Einbenutzersystemen. Linux kennt keine Laufwerke, die Struktur besteht aus einem
Verzeichnisbaum der beim Root-Verzeichnis beginnt (,/’). Laufwerke wie Festplatten, CD-
ROM usw. kdnnen jetzt an geeigneter Stelle angebunden werden (mount). Fir den Nutzer
ist dabei ohne weiteres nicht ersichtlich, ob die zugebundenen Laufwerke lokal oder per
Netzwerk eingebunden sind.
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m
n

Unter Windows hat sich im Laufe der Zeit wenig geandert: Die Systemdateien liegen
standardmaBig unter C:\Windows und Benutzerverzeichnisse unter C:\Dokumente und
Einstellungen\User\Eigene Dateien. Laufwerke bekommen jeweils einen festen
Laufwerkbuchstaben zugewiesen.

Beim Macintosh gibt es u.a. die Verzeichnisse /Benutzer, /System, /Library in denen
Benutzerinformationen, Systemdaten sowie die Bibliotheken zu finden sind.

Orqganisation des Dateisystems

Anwendungen
Ein Dateisystem kann als Schicht zwischen
Betriebssystem (Windows, Mac, Unix) und den
Betriebssystem Anwendungsprogrammen gesehen werden. Das
Betriebssystem und die Anwendungen greifen per

Zugriff Gber
Dateiname

RS Klartextnamen (also dem Dateinamen) auf Dateien zu,
e erst im Dateisystem wird dieser (abstrakte) Dateiname
in physische in eine physische Speicheradresse umgesetzt.

Speicheradresse

Daten auf dem Speichermedium

Datentragerorganisation

Die Datentragerorganisation sorgt fir die Aufteilung des Sekundar-Speichers (also z.B.
der Partitionierung der Festplatte). Eine Festplatte wird dabei in 512 Byte oder 4 Kilo
Byte-Blocks aufgeteilt (Blockstrukturierung). Weitere Aufgaben des Dateisystems in
dieser Schicht sind die Verwaltung des freien Speicherplatzes, der Umgang mit Fehlern
(heutzutage auch oft von den Festplatten selbst Gbernommen) sowie zusétzliche
Funktionen wie z.B. ein RAID-System zur Sicherung der Daten.

Dateiorganisation

In der Dateiorganisation geht es um die Organisation der logischen Datenblécke auf der
Blockstruktur des sekundaren Speichers, also der physischen Verteilung der Daten auf
z.B. einer Festplatte und um die Struktur dieser Dateien und Verzeichnisse. Man
unterscheidet dabei zwischen der verteilten und der zusammenhangenden Allokation
(Verteilung) der Daten:

zusammenhangende Allokation:

Dateien werden in zusammenhangenden Bldcken aufgeteilt, zu jeder Datei missen also
die (Start-)Blocknummer sowie die Anzahl der Blécke einer Datei bekannt sein.

Durch das standige Léschen und Hinzufligen von Dateien (und den damit verbundenen
Belegungen von Speicherblécken) kann es also vorkommen, dass bestehende Dateien
nicht immer vergroBert werden koénnen, es muss dann ein komplett neuer
zusammenhangender Speicherblock mit ausreichend freien Blécken gewahlt werden.
Die so "zwischen den Dateien" frei werdenden Speicherblécke kénnen durch eine
externe Defragmentierung "aufgerdumt” werden (z.B. Festplatten-Defragmentierung
unter Windows)
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Dateil Dateil Dateil Datei2 Datei2 Datei3 Datei3 Datei 3

Beispielhafte  Darstellung  einer  Speicherstruktur ~ eines  Datentragers  mit
zusammenhangender Allokation.

Datei 1 bendtigt drei Speicherblécke, Datei 2 zwei und Datei 3 wiederum drei
Speicherbldcke fur die jeweiligen Daten. Wenn diese Dateien "nacheinander" angelegt
werden entstehen also keine freien (ungenutzten) Speicherbldcke. Es ist jedoch z.B.
nicht mdglich Datei 1 um eine Anzahl von Speicherblécken zu vergréBern, es misste
dafir ein komplett neuer Speicherbereich gewahlt werden. Die folgende Abbildung zeigt
beispielhaft wie die eben beschriebene Struktur nach dem Ldschen von Datei 2
aussieht:

Dateil Dateil Dateil ISOHBEESOME Datci3 Datei3 Datei 3
Block | Block

Es entstehen jetzt 2 freie Speicherblécke zwischen Datei 1 und Datei 3. Datei 1 kdnnte
jetzt um diese beiden Speicherblécke vergréBert werden. Im Rahmen einer
Defragmentierung gibt es verschiedene Ansétze diese freien Speicherblécke
"aufzurdumen".

verteilte Allokation:

Bei der verteilten Allokation werden die Daten nicht in zusammenhangende Blécke
aufgeteilt, die Speicherblécke werden stattdessen "willklrlich vergeben".  Eine
Maoglichkeit Daten zu speichern bildet dabei die Erstellung eines Directorys in dem der
Name der Datei, der Start- sowie der End-Block gespeichert werden. Die Datei kann
dabei aus mehreren nicht zusammenhangenden Speicherblécken bestehen, die jeweils
auf ihren nachfolgenden Block verweisen (Prinzip der verketteten Liste). Das von
Microsoft eingefuhrte FAT-
Directory Dateisystem basiert auf
diesem Prinzip. Der Vorteil

File  Start End liegt darin, dass eine
externe Defragmentierung
Bsp 1 13 jetzt entfallt, da es keine

S — "Uberﬂussigen"
Speicherbldécke zwischen
Dateien gibt. Auch
DateivergréBerungen sind
jetzt problemlos (durch
Erweiterung der verketteten Liste und einer Anpassung des End-Blocks im directory)
maoglich. Ein Nachteil dieses Prinzips ist sicher der Aspekt, dass eine Datei Uber das
gesamte Speichermedium verteilt sein kann und so die Suchzeiten erhéht werden
kénnen.
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4 Arten der Dateisysteme

Dateisysteme lassen sich in 3 Arten unterteilen, den lokalen Dateisystemen (die auf die
jeweiligen Speichermedien wie Festplatten usw. direkt zugreifen, z.B. NTFS unter Windows,
HFS unter MAC und Ext3 unter Linux), den Netzwerkdateisystemen und den virtuellen
Dateisystemen. Alle 3 Arten kénnen dabei dem hierarchischen Aufbau entsprechen. Im
Bereich der Lochkarten und den Magnetspeichersystemen spricht man auch von
sogenannten linearen Dateisystemen die jedoch heutzutage kaum noch eine Rolle spielen
und deshalb an dieser Stelle nicht weiter ausgefihrt werden.

41 Hierarchische Aufbau

Der hierarchische Aufbau von Dateisystemen entwickelte sich mit dem Bedurfnis immer
mehr Daten mdglichst strukturiert abzuspeichern. Friher war es Ublich sémtliche
Dateien in einem einzigen Verzeichnis zu speichern. Mit zunehmender
Speicherkapazitat war dies natirlich nicht mehr effizient. Aus diesem Grunde wurden
dann sogenannte Unterverzeichnisse (Ordner) eingefiihrt in denen Daten strukturiert
abgelegt werden koénnen. Das urspringliche (Haupt-)Verzeichnis wird auch
Wourzelverzeichnis genannt. Unter Windows heiBBt das Wurzelverzeichnis C:

In folgender Grafik (Quelle: Wikipedia) sind die Verzeichnisstrukturen der gangigen
Betriebssysteme dargestellt:

& UNIX, Linux, ZETA “iMac OSX &7 Windows NT/2000/XP
?:‘ o urzeh erzzichnis] l{ [f}'umel- erzeichnis] g C:\ [ L erk ]
% bing =& DN/ [rertackt - Programmet,
™ liby % Systemy =& Dokumente und Einstellungeny,
Tod etc/ Bnd B/ ersack & Adminstrator
-&% dey/ '-Iv-ti.. S a— =& Benutzername\
i- & sdal roertedaa - 3 disk oeratadaten = = Office Dokument,odt
= 85082 (oerdtedatei =9 disk?2 werinedensi - & Foto png
~ home/ & Users/ - & Verzeichnisy
=& benutzername/ =& benutzername/ =& Windows\,
=& anwendername/ =& anwendernames/ -4 System3z
- = Office Dokument.odt - Office Dokument.odt
- & Fotopng =& Foto.png & E:\ (Lo e
=4 Verzeichnis/ =& Verzeichnis/
iy mEdiE\f g ‘:JOIumesllr " F:\ [Lafee ek, U SE-Medium]
- 5 disklj [Einhérgpunk t fir Datartrager] l-'-.fl maCOSXfI [Einhangpunkt fir Dertentrdger] | = tabelle.ods
B UdeiSklf [Einhangpunkt fir Datemtrig er] - USmedlumf EEinhangpunkt fir Daertriger] Lo = Bild.jpg
- tabelle.ods -5 g{?d?"e-OdS - Texthd
=& Bild = Bild.jpg ~a
) _l_eHJECEE - Tedt bt Unterordnery
=% Unterordner/ -%& Unterordner/
- Usr/ & Applications/f
=8 LISl [rersteckt]

Bildquelle: http://upload.wikimedia.org/wikipedia/de/1/1f/Filesystem.svg

Die einzelnen Verzeichnisse oder Ordner werden je nach Betriebssystem durch einen
Slash oder Backslash voneinander getrennt. Den "Weg" durch verschiedene Ordner
zum Zugriff auf eine Datei nennt man Pfad.
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Netzwerkdateisysteme

Mit zunehmender Vernetzung der Systeme stieg das Bedirfnis nach einem Zugriff auf
die gleiche Datenbasis von verschiedenen Systemen aus. Festplattenkapazitat ist teuer,
Programme und Daten sollen zentral gespeichert werden und trotzdem fir alle
relevanten Systeme zuganglich sein. Die Lésung fir diese Probleme stellen die
Netzwerkdateisysteme dar, also Dateisysteme die tber das Netzwerk arbeiten.

In Unix-Systemen ist das gebrauchlichste Protokoll das Network-File-System (NFS),
unter Windows kommt oft das Common-Internet-File-System (CIFS) zum Einsatz.

Durch ein Netzwerkdateisystem werden Systemaufrufe (Erstellen, Lesen, Offnen usw.
einer Datei) von einem Client-Rechner aus auf einen Server (Gbertragen, der die Befehle
dann entsprechend auf den Massenspeicher ausfihrt und die Informationen an den
Client zurtickgibt. Die Befehle bzw. Systemaufrufe sind dieselben wie bei einem lokalen
(Nicht-Netzwerk-) Dateisystem wodurch sich der Anwender oft gar nicht bewusst ist, ob
er jetzt mit dem lokalen oder einem Netzwerkdateisystem interagiert (transparenter
Zugriff).

Um Dateninkonsistenz (z.B. durch gleichzeitiges Uberschreiben einer Datei) zu
vermeiden werden u. a. sogenannte Metadaten-Server eingesetzt, welche Meta-Daten-
Zugriffe von allen Systemen Ubertragen bekommen (und dadurch aufzeichnen wann
welche Datei geschrieben oder Uberschrieben wird) und dann den Verzeichniszugriff
bzw. die Blockierung des Zugriffs mit Hilfe einer verteilten Sperrverwaltung regein.

Virtuelle Dateisysteme

Ein virtuelles Dateisystem stellt eine Abstraktionsschicht auf andere konkrete
Dateisysteme dar. Es ermdglicht Anwendungen auf unterschiedliche Dateisysteme
zuzugreifen und dient als eine Art Schnittstelle zwischen Dateisystemen und dem
Betriebssystem. Die eigentlichen Dateisysteme unter dem virtuellen Dateisystem werden
so "verdeckt".

Anwendungen kdénnen so auf die Daten von
unterschiedlichen Dateisystemen zugreifen, so
wdre es z.B. méglich, dass in nebenstehender
Grafik Dateisystem 1 ein MAC-, Dateisystem 2
virtuelles Dateisystem ein Unix- und Dateisystem 3 ein Windows-
Dateisystem ist. Mit Hilfe des virtuellen
Dateisystems als Abstraktionsschicht ist es
nun for Anwendungen moglich mit allen 3
Systemen zu kommunizieren. Auch eine
Einbindung von Netzwerkdateisystemen ist so
maoglich.

ANWENDUNGEN

Dateisystem 1 | Dateisystem 2 [ Dateisystem 3

Die Implementierung eines virtuellen Dateisystems kann im Kernel des Betriebssystems
erfolgen (beim PROC-Dateisystem wird beispielsweise eine hierarchische Datenstruktur
im Kernel angelegt). Das virtuelle Dateisystem speichert flr jede gedffnete Datei einen
sogenannten V-Node, in der die Datei beschrieben wird. AuBerdem unterhalt es eine
Mount-Table mit allen eingebundenen Dateisystemen.
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5 Verzeichnis-Struktur und Aufbau

5.1

Beim Hochfahren eines Rechners 1adt der Kernel als erstes das Root-Dateisystem, in dem
alle betriebsnotwendigen Funktionen und Programme enthalten sind. Zu diesen Funktionen
zahlen Dienstprogramme zum Prifen und evtl. Reparieren des Dateisystems, zum Sichern
und Installieren notwendiger Systemdateien und die Netzwerkprogramme.

Bei den Unmengen an Dateien, die heutige Systeme beinhalten ist eine gute Struktur
unabdingbar. Es gibt dabei mehrere Formen wie Dateien und Ordner in einem Dateisystem
strukturiert werden kdnnen, die im Folgenden kurz vorgestellt werden.

Ein- und zweistufige Strukturen

Ein Verzeichnis besteht aus einer Menge von Informationen die bendtigt werden um
Dateien mit ihrem Namen + Pfad anzusprechen. Neben dem Dateinamen muss ein
Eintrag im Dateisystem zu jeder Datei auch Informationen Uber den Dateityp, dem
Zeitpunkt der letzten Anderung, Dateigr6Be, Eigentimer, Schutzinformationen,
Nutzungszéhler, Zeitpunkt der Erstellung bzw. letzten Anderung und eine Liste der von
der Datei beanspruchten Speicherblécke auf dem Speichermedium speichern.

Eine einstufige Verzeichnisstruktur (siehe Grafik) bietet nur ein Verzeichnis und damit
nur Ordner in erster Ebene in der sich dann alle Dateien befinden. Diese Struktur ist
daher besonders fur den Einbenutzerbetrieb geeignet.

Verzeichnis/Ordner Mail Test Data

Daten Dateien Dateien Dateien

Probleme ergeben sich beim Namensraum und der Gruppierung: Man muss sehr viele
Dateien in einem Verzeichnis speichern und fir jede Datei einen eindeutigen Namen
vergeben. Wenn man in einem Ordner nach einer Datei sucht dessen Name nicht genau
bekannt ist, kann das bei einer groBen Anzahl an Dateien sehr aufwendig werden.
Heutzutage wird eine einstufige Verzeichnisstruktur in keinem Dateisystem mehr
verwendet, weil ein hierarchisches Unterteilungskonzept der Ordner auf groBen
Datentragern unerlasslich geworden ist. Das Anfang der 80er Jahre entwickelte
Betriebssystem CP/M-80 arbeitete mit einem solchen einstufigen Verzeichnissystem.

In der zweistufigen Verzeichnisstruktur, wird dagegen fur jeden Benutzer ein Verzeichnis
angelegt. Somit bildet sich der Namensraum aus Benutzername + Dateiname, wodurch
diese Struktur bei mehreren Benutzern besser geeignet ist.

Verzeichnis/Ordner

Daten Dateien Dateien Dateien
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5.2 Baumstruktur

Ublich in heutigen modernen Dateisystemen ist die Baumstruktur. Hier ist es méglich
beliebig viele Unterverzeichnisse anzulegen, was mehrere Vorteile mit sich bringt. Es ist
maoglich mehrere unterschiedliche Dateien (in unterschiedlichen Ordnern) mit demselben
Namen zu verwenden, da sie Uber den Pfad
m eindeutig  identifiziert ~werden  konnen.

AuBerdem ist jetzt ein effizienteres Suchen
Test in den entsprechenden Ordnern mdglich, da
die Dateien in der Baumstruktur gruppiert
werden kénnen (siehe Grafik, der Ordner
Mail ist in den Jahreszahlen 2010 und 2011
unterteilt). Bei einer hohen Anzahl von
Unterverzeichnissen kann ein Suchvorgang
(durch die Suche in verschiedenen Verzeichnisebenen) aber auch in der Baumstruktur
entsprechend lange Wartezeiten verursachen.

Verzeichnis/Ordner

Daten Dateien Dateien

5.3 Anforderungen an eine Verzeichnisstruktur

Ein modernes Dateisystem muss heutzutage hohen Anspriichen genligen. Es muss eine
moglichst hohe Geschwindigkeit bieten um Dateien zu suchen, zu erstellen und zu
I6schen. Gerade die bereits angesprochene Dateiorganisation (siehe 3.3 -
Dateiorganisation) spielt hierbei eine groBe Rolle um den gegebenen Speicherplatz (auf
z.B. einer Festplatte) so effizient wie méglich zu nutzen.

Auch die Erstellung von mehreren Dateien mit demselben Namen oder die Benennung
einer Datei mit mehreren Namen (VerknUpfungen) spielt eine Rolle. Die Optimierung der
Schreib- bzw. Leseoperationen rickt immer mehr in den Vordergrund. Viele
Dateisysteme verwenden einen Buffer-Cache in dem die Speicherblécke fir den
schnelleren Zugriff zwischengespeichert werden. Auch die Plattenkopfbewegungen in
Festplatten werden standig optimiert.

Ein weiteres Ziel ist es die Notwendigkeit von Defragmentierungen so weit wie mdglich
zu reduzieren, ohne dabei die Konsistenz der Daten zu gefédhrden. Die Unterstitzung
verschiedenster Journaling-Funktionen (siehe 7.2 - Journaling-Dateisystem) kann
ebenfalls als MaB fir die Leistungsfahigkeit eines Dateisystems herangezogen werden.

6 Zugriff auf Dateisysteme bzw. Daten

Der Zugriff auf ein Dateisystem erfolgt Uber Befehle die je nach Betriebssystem verschieden
sein kdnnen. Es gibt eine ganze Reihe teilweiser kostenloser Tools mit denen man Zugriff
auf unterschiedliche Dateisysteme erhalt. Auch auf mobile Dateisysteme (von z.B.
Smartphones) kann man so zugreifen.



6.1

6.2

6.3

Daniel Lieck, Grundlagen der Dateisysteme
Wintersemester 2010/2011

Zugriffsmethoden

Der Zugriff auf Daten in einem Dateisystem kann wahlfrei, sequentiell oder
indexsequentiell erfolgen und gibt an, in welcher Reihenfolge man Datenséatze einer
Datei ansprechen kann.

Beim wahlfreien Zugriff kann ein System direkt auf die (richtige) Speicherstelle
zugreifen, ohne das Speichermedium sequentiell durchlaufen zu missen. Man kann das
Verfahren mit dem Aufschlagen eines Buches vergleichen in dem man jede Seite sofort
aufschlagen kann ohne alle vorherigen Seiten durchlaufen zu missen (im Gegensatz zu
einer Schriftrolle, die sequentiell durchlaufen werden muss). Ein Bespiel hierfur ist das
DVD-Laufwerk eines Rechners.

Sequentieller Zugriff bedeutet, dass ein Zugriff auf die Datenséatze nur in fortlaufender
Reihenfolge mdglich ist, was meist durch das Speichermedium definiert wird. Eine
Anwendung muss also am Anfang des Speicherbereiches der Datei mit dem
Lesevorgang beginnen und den Bereich so lange durchlaufen bis es die richtige Stelle
,gefunden hat oder am Ende der Datei "angekommen" ist. Ein Beispiel hierfir ist ein
Magnetband, auf das materialbedingt nur fortlaufend zugegriffen werden kann.

Der indexsequentielle Zugriff wird bei besonders groBen Datenmengen haufig
verwendet. Jeder Datensatz wird bei diesem Verfahren mit einem Schlissel
gekennzeichnet. Dieser Schlissel wird zusammen mit einer Referenz auf die
entsprechende Datei in einer Tabelle gespeichert. Wenn jetzt anhand des Schllissels
nach einer Datei gesucht wird, wird zuerst die Schlisseltabelle mit den Referenzen auf
die entsprechenden Dateien durchsucht und der richtige Eintrag zurtickgegeben. Das
Verfahren hat den Vorteil, dass es gerade bei groBen Datenmengen einen schnellen
und damit effizienten Zugriff auf die Daten liefert. Betriebssysteme unterstltzen dieses
Verfahren heute eher selten, dafir werden meist Datenbanken verwendet.

Globale Operationen

Globale Operationen sind Operationen, die sich direkt auf das Dateisystem beziehen.

Create: Ist das neue Anlegen einer Datei oder eines Verzeichnisses.
Open: Ist das Offnen einer bestehenden Datei oder Verzeichnisses.
Close: Ist das permanent machen (oder SchlieBen) einer Datei.
Delete: Ist das Entfernen einer Datei oder eines Verzeichnisses.

Lokale Operationen

Lokale Operationen beziehen sich nur auf die entsprechenden Dateien.

Read, Write: Ist das Lesen, Schreiben einer Datei.
Reset, SetPos, GetPos (Seek): Ist das Positionieren einer Datei.

Zusatzlich gibt es noch Zustandsabfragen an einer Datei (z.B. die Lange einer Datei,
Zeitpunkt der letzten Anderung usw.)
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7 Sicherheitsaspekte

7.1

7.2

Ein Dateisystem muss daflr sorgen, dass auch beim Mehrbenutzerbetrieb keine Daten
ungewollt Uberschrieben werden. Es muss also eine saubere Trennung der Zugriffe
gewahrleistet werden. Auch muss ein Vorgang bei evil. auftretenden Stérungen wie z.B.
einem Stromausfall entweder ganz oder gar nicht ausgefiihrt werden, um die Daten immer
konsistent zu halten.

In diesem Zusammenhang lasst sich das eigentlich aus dem Datenbank-Bereich
stammende ACID-Prinzip auch auf Dateisysteme anwenden.

A:
C:

D:

Atomaritat, Anderungen werden ganz oder gar nicht durchgefiihrt.

Konsistenz, Stimmigkeit der Daten. Daten sollten immer in einem konsistenten Zustand
gehalten werden.

Isolation, parallele Zugriffe haben keinen gegenseitigen Einfluss (z.B. kein gleichzeitiges
Schreiben von 2 Benutzern auf dieselbe Datei).

Dauerhaftigkeit, nach erfolgreichem Zugriff bleiben Daten dauerhaft konsistent.

Integritat vs. Konsistenz

Daten sind Konsistent, wenn sie stimmig, bzw. plausibel sind. Konsistenz bezieht sich
also auf die Zulassigkeit von Daten. Durch Fehlererkennungsverfahren und
Paritatsprifungen kdnnen Daten konsistent gehalten werden. Ein Beispiel hierfir ist das
Online-Banking, in dem ein vordefiniertes Format fir die Kontonummer existiert (z.B.
eine feste Anzahl von Zahlen) das bei der Eingabe Uberpruft werden kann.

Integritat von Daten bedeutet im Gegensatz zur Konsistenz, dass sich alle Dateien in
einem "gewollten" Zustand befinden und nicht von unbefugten Dritten oder durch
Systemfehler manipuliert wurden. Man will also sicherstellen, dass eine Datei
unverandert vom Sender zum Empfénger Ubertragen wird. Zur Wahrung der Integritat
gibt es verschiedenste Prifverfahren, wie Hash-Funktionen oder digitale Signaturen.

In Dateisystemen wird unbefugtem Zugriff auf Dateien durch das Setzen von
entsprechenden Zugriffsrechten entgegengewirkt. Man unterscheidet u.a. zwischen
Lese-, Schreib-, und Ausfihrungsrechten, die bestimmten Benutzern flir Dateien oder
Verzeichnisse zugeordnet werden kénnen. In einer Systemumgebung lassen sich auch
Gruppen mit entsprechenden Rechten erstellen, in die die einzelnen Benutzer dann
eingeteilt werden kénnen.

Journaling-Dateisystem

Seit einiger Zeit gibt es die Journaling-Dateisysteme, welche alle Anderungen bei einem
schreibenden Zugriff in einem extra dafiir bereitgestellten Speicherbereich (Journal)
aufzeichnen. Das hat den Vorteil, dass bei Systemabstiirzen, Stromausféllen oder
anderen unvorhersehbaren Zwischenfallen abgebrochene Zugriffe auf die Daten anhand
des Journals rekonstruiert werden kénnen. So ist eine dauerhafte Konsistenz der Daten
gewdhrleistet. Auch eine Uberprifung der Dateisysteme nach einem Absturz, die bei
groBen Partitionen sehr lange dauern kann, entfallt so.
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Beim Journaling-Vorgang wird jeder schreibende Zugriff auf die Daten zuerst im Journal
"notiert". Man unterscheidet dabei zwischen Metadaten — Journaling, bei dem die
Konsistenz des Dateisystems sichergestellt wird und Full — Journaling, bei dem auch die
Konsistenz der Dateiinhalte bericksichtigt wird. Wenn in der Praxis vom Journaling
gesprochen wird, ist meist das Meta — Daten Journaling gemeint.

Beispieleintrag im (Meta - Daten) Journal: Datei X wird von Verzeichnis a nach
Verzeichnis b kopiert. Sollte jetzt das System beim Kopiervorgang abstirzen, wirde
(nach Neustart des Systems) der Vorgang mit Hilfe des Journals rekonstruiert werden
kénnen und das Dateisystem wére wieder in einem konsistenten Zustand.

Ein Nachteil der Journaling-Systeme ist sicher die Tatsache, dass durch das standige
Schreiben in das Journal wesentlich mehr Schreibzugriffe erforderlich sind, die die
Gesamtperformance (wenn auch nur leicht durch das Schreiben einer vergleichsweise
kleinen LOG-Datei) beeintrachtigen.

Demgegeniber steht aber u. a. der Vorteil, dass beispielsweise beim Herunterfahren
eine Sitzung mit Hilfe des Journals gespeichert oder verworfen werden kann. Ein
Beispiel ist hier das MAC-Dateisystem HFS+ Journaling, bei dem man die Mdglichkeit
hat einen Schreibzyklusintervall festzulegen nach dem jeweils Daten auf die Platte
geschrieben werden. Es ist dann mdglich eine Zyklus von beispielsweise 20 Minuten
festzulegen und beim Verursachen eines Systemfehlers einfach die aktuelle Sitzung zu
verwerfen, so dass die (fehlerhaften) Daten nicht auf die Platte geschrieben werden.

7.3 Datensicherheit

Durch die immer komplexer werdenden Dateisysteme spielt auch die Datensicherheit
bzw. Datenrettung eine immer gréBere Rolle. Ist ein Dateisystem aufgrund von
Abstlrzen, Stromausféllen etc. nicht mehr auf normalem Wege zugreifbar, gibt es
inzwischen viele Tools die ein Dateisystem wiederherstellen kénnen.

Die meisten arbeiten nach demselben Prinzip: Das Festplattenlaufwerk wird als
Ansammlung von Blécken gesehen. Die Tools arbeiten dann als Abstraktionslevel
unterhalb von Dateien oder Verzeichnissen. Traditionelle Backupprogramme unter Unix
sind dump und restore.

8 Fazit und Ausblick

AbschlieBend lasst sich festhalten, dass Dateisysteme sich im Laufe der Zeit rasant
entwickelt haben. Ging es anfangs nur um das einfach Strukturieren von Dateien, spielen
inzwischen auch andere Anforderungen wie eine gut organisierte Verzeichnisstruktur, ein
effizienter Speicherzugriff und die Wahrung der Datenkonsistenz eine groBe Rolle und
haben daflr gesorgt das sich bis heute eine Vielzahl von Dateisystemen herausgestellt
haben.

Angetrieben durch den Siegeszug des Internets wird sich diese Entwicklung sicher noch
weiter fortsetzten. Im Mittelpunkt wird dabei weiter der effiziente Zugriff auf mehrere
Dateisysteme (gleichzeitig) stehen, sowie die Verwaltung und Strukturierung von immer
gréBeren Datenmengen.
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Weitere zukunftstrachtige Funktionen von Dateisystemen lassen sich gut am (stand heute)
"Linux-Dateisystem der Zukunft" dem BTRFS festmachen. BTRFS ermdglicht u.a. die
Verwaltung von 2 Baumstrukturen (einen flr Verzeichnis- und Dateinamen und einen fir
Datenblécke), das Erstellen von Snapshots (also Abbilder zu Wiederherstellungszwecken),
eingebaute RAID-Funktionen und das Bilden von Checksummen zur DatenUberprifung.
Man darf also gespannt sein, was die Entwicklung der Dateisysteme in den nachsten Jahren
mit sich bringt.
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